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Loi gi¢i thiéu

An toan théng tin 1& mot mdi quan tam I&n clha bat ky hé thdng cong nghé théng tin va truyén théng
(CNTT-TT) nao va cac hé thdng Internet van vat (loT) cling khéng ngoai 18. Cac hé théng loT dat ra
nhirng thach thirc dac biét déi véi an toan théng tin & chd ching cé tinh phan tan cao va lién quan dén
mot s6 lwong 16n cac thue thé da dang. Diéu nay dan dén bé mat tn cong rat Ién va mot thach thire
dang ké dbi vai hé théng quan ly an toan théng tin (HTQL ATTT) trong viéc ap dung va duy tri c&c bién
phap kiém soat bao mat phu hop trén toan bd hé théng.

Quyén riéng tw hay bao vé théng tin nhan dang ca nhan (TTNDCN) la mét van dé quan trong dbi véi mot
s6 loai hé thdng loT. Khi mét hé thdng loT thu thap hodc str dung TTNDCN, thwéng cé cac luat va quy
dinh ap dung cho viéc thu thap, Iwu trie va xte ly TTNDCN. Ngay ca khi cac quy dinh khéng phai la mot
mbi quan tam, viéc x ly TTNDCN bdi mét hé théng loT van la mot mébi quan tam vé uy tin va long tin
ddi v&i cac té chire lién quan, vi du, néu TTNDCN bj danh cap hoac bi lam dung, cé kha néng gay ra mét
s6 hinh thire tdn hai cho nhirtng ngwdi dwoc xac dinh bdi théng tin do.

Céc bién phap kiém soat bdo mat va quyén riéng tw trong tiéu chuan nay dwoc phat trién cho cac bén
lién quan trong méi trwdng hé thdng loT, nham dwoc st dung béi mdi bén lién quan téi loT trong subt
vong ddi cta hé théng loT.
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TIEU CHUAN QUOC GIA TCVN XXXXX: 2026

An ninh mang — Bao mat va quyén riéng tw loT — Hwéng dan
Cybersecurity — IoT security and privacy — Guidelines

1 Pham vi ap dung

Tiéu chuan nay cung cap cac hudng dan vé rdi ro, nguyén tac va bién phap kiém soat lién quan dén bao
mat va quyen riéng tw clia cac giai phap Internet van vat (loT).

2 Tai liéu vién dan

Khéng c6 tai liéu vién dan mang tinh quy dinh trong tiéu chuan nay.

3 Thuat ngir va dinh nghia

3.1

dién toan dam may (cloud computing)

mo hinh cho phép truy cap mang vao mot quy tai nguyén vat ly hoac ao co thé chia s&, c6 kha nang mé
rdng va co gian, véi kha nang cung cap va quan ly tw phuc vu theo yéu cau.

CI—[U THICH 1: C4c vi du vé céc tai nguyén bao gdm cac may chu, hé diéu hanh, mang, phan mém, (rng dung va
thiét bj lwu trie.

[NGUON: Khuyén nghi ITU-T Y.3500 | TCVN 12480:2019 (ISO/IEC 17788:2014), 3.2.5]
3.2
dich vu dam may (cloud service)

mot hodc nhiéu kha nang dwoc cung cép théng qua dién toan dam may (3.1) dwoc goi qua mot giao dién
xac dinh

[NGUC)N: Khuyén nghi ITU-T Y.3500 | TCVN 12480:2019 (ISO/IEC 17788:2014), 3.2.8]

3.3

thiét bi loT (loT device)

thwe thé ciia mot hé théng loT twong tac va giao tiép véi thé gisi vat ly théng qua cdm bién hoac truyén
dong

34

nha phat trién thiét bj loT (loT device developer)

thwe thé tao ra mot thiét bi loT hoan chinh dwoc 1ap rap

CHU THICH 1: "Hoan chinh" trong dinh nghfa nay c6 nghia |a giai doan ban giao cho nha phat trién dich vu loT
trong qua trinh lap rap.

3.5

nén tang loT (loT platform)

co s& ha tAng cho phép trién khai, quan ly va van hanh cac thiét bj loT

3.6

hé thong loT (loT system)

hé théng cung cp céac chirc nang cua Internet van vat

CHU THICH 1: Hé théng loT bao gdm céc thiét bi loT, cong loT, cdm bién va bo truyén dong.

CHU THICH 2: Trong ngt¥ canh cia tiéu chuan nay, hé théng loT ciing bao goém cac (ng dung va hé théng phia
sau (backend) ho trg cac gidi phap loT.
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3.7
giai phap loT (loT solution)

mot gdi tich hop lién mach cac cong nghé, cé kha nang bao gédm cac cam bién, céng két néi va bd truyén
dong

CHU THICH 1: Nhirng diéu nay c6 thé gidi quyét mot van dé hodc nhu cau cu thé hodc ching cé thé dwoc st dung
dé tao ra chirc nang bd sung trong cac giai phap khac ngoai loT.

3.8

hé sinh thai (ecosystem)

co s& ha tAng va cac dich vu dwa trén mdt mang lwéi cac td chivc va cac bén lién quan
CHU THICH 1: Cac té chtrc c6 thé bao gdm cac co quan céng quyeén.

[NGUON: ISO/IEC TS 27570:2021, 3.8]

4 Thuat ngiv viét tat

ASD  Application and Service Domain Mién &ng dung va dich vu
CRM  Customer Relationship Management ~ Quan ly quan hé khach hang
DoS  Denial of Service Tw chdi dich vu
IC Integrated Circuit Mach tich hgp
T lltgg[\nr:srlo%r;/ and  Communications Coéng nghé théng tin va truyén théng
loT Internet of Things Internet van vat
ISAC
Information Sharing and Analysis Centre Trung tdm chia sé va phan tich thong tin
ITS  Intelligent Traffic System Hé thdng giao thdng théng minh
OMD  Operations and Management Domain ~ Mién van hanh va quan ly
OTA  Over The Air Qua vé tuyén
PED  Physical Entity Domain Mién thyc thé vat ly
PIl Personally Identifiable Information Théng tin nhan dang ca nhan

RAID  Resource Access and Interchange, ,.x A 2 ox R
Mién truy cap va trao doi tai nguyén

Domain
SCD  Sensing and Controlling Domain Mién cadm bién va diéu khién
UD  User Domain Mién ngudi dung
Wi-Fi Wireless Fidelity Do trung thwe khdng day

5 Cac khai niém loT
5.1 Téng quan

Diéu nay cung cap phan gidi thiéu khai quat vé cac khai niém va mo hinh tham chiéu loT hiru ich trong
bbi canh bdo mat va quyén riéng tw. Thong tin chi tiét vé cac chd d& nay dwoc cung cép trong TCVN
13117:2020 (ISO/IEC 30141).

5.2 Pic tinh cua hé thong loT

Cac tng dung cua hé thdng loT Ia rat da dang, lam cho viéc dinh nghia mot bo dac diém chung ap dung
cho méi hé théng loT la khéng thuc té. Nhuw mét cach tlep can thyc té dé mé ta cac dac diém cua hé
thong loT, "cac dac diém chung" va "cac dac diém cu thé cho cac linh vuc trng dung" co thé dwoc xac
dinh.

Céc hé théng loT chia sé cac dac diém chung sau day.

6
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— Céc hé théng loT bao gbdm cac thiét bi loT, 1a cac thiét bi phan cirng va phan mém cu thé duoc
st dung két hop v&i hodc gan vao cac vat thé hoac vat liéu vat ly.

— Cac thiét bi loT dwoc két ndi véi mang va cé kha nang truyén va nhan di liéu. Ca mang co day
va khong day déu cé thé dwoc st dung.

—  Caéc thiét bj loT thworng c6 kha nang cdm bién, vi du nhw dé phat hién trang thai méi tredng hodc
chuyén dong.

— Caéc thiét b loT c6 thé c6 kha nang truyén dong, vi du nhw nhan dir liéu diéu khién dé khoi tao
cac hanh doéng vat ly.

— Céc hé thdng loT bao gdm céc (rng dung loT dé xt ly di¥ liéu tir cac thiét bi loT, dé tao va gli div
liéu diéu khién va dé cho phép tich hop véi cac hé théng khac.

— Céc hé thdng loT bao gébm céac thanh phan van hanh cho phép thiét 1ap va van hanh cac thiét bj
va trng dung loT.

— Céc hé théng loT hd tro ngwdi dung la con ngwdi hodc ngwdi dung kj thuat sb (dé biét them
théng tin, tham khao TCVN 13117:2020 (ISO/IEC 30141)).

Tuy thudc vao linh virc hodc muc dich st dung hé théng loT, cé nhirng yéu ciu cu thé. Xem danh sach
Cac vi du sau day.

—  Débi v&i cac hé théng loT danh cho ngudi tiéu dung, gia ca rat nhay cdm, do do chi phi san xuét
va van hanh thiét bj loT thap la rat quan trong. Tuy thudc vao dir liéu dwoc xt ly, quyén riéng tw
di liéu ciing c6 thé rat quan trong.

— Céac hé théng loT cong nghiép co thé thay thé hodc dwoc stv dung két hop véi mot nha may cong
nghiép va cac hé théng diéu khién va do do, phai tuan theo cac yéu cau twong tw nhw tinh sdn
sang cao hodc tinh an toan. Tinh an toan cla qua trinh st dung hé thdng loT cé thé phu thudc
vao cac dac tinh bao mat ciia mot thiét bj loT.

— Céc hé théng loT duwoc st dung trong cac phwong tién giao thong duoc str dung trong bdi canh
cac chirc nang lién quan dén do tin cay hoac tinh an toan. Trong khi & trwdng hop st dung lién
quan dén do tin cay, cac yéu cau vé quyeén riéng tw co thé can dwgc xem xét, mot trwdng hop st
dung lién quan dén an toan co thé dat ra cac yéu ciu cao vé tinh toan ven va tinh sén sang.

Dé biét thém théng tin va thao luan vé céc trudng hop st dung cu thé cho cac hé théng loT, tham khao
ISO/IEC TR 22417:2017.

Cac nha cung cép dich vy loT thwdng st dung co' s& ha tang dam may dé trién khai céc dich vu cla
minh. Dac biét khi str dung cac dich vu dam may cdng cong, dieu nay cho phép chi phi ban dau thap va
kha nang mé rong cao.

M6t nha cung cép dich vu loT, v&i tw cach la ngudi tiéu dung ciia mét dich vu dam may, can dam bao
rang dich vu dam may dé co6 cac bién phap kiém soat bdo mat phu hop. Cac bién phap klém soat nay,
thwong két hop V@i cac bién phap klem soat b sung tai phia nha cung cép dich vu loT, can dap tng
day du cac yéu ciu vé bdo mat va quyén riéng tw ctia nguwdi dung loT (Vi dy: lién quan dén viéc bao vé
TTNDCN), trong d6 nha cung cap dich vu loT déng vai trd la nha cung cap.

Dé c6 thém huwdéng dan vé quan hé véi nha cung cép trong cac dich vu dam may, tham khao ISO/IEC
27036-4. D& c6 huéng dan vé cac bién phap kiém soat bao mat cho cac dich vu dam may dwa trén
ISO/IEC 27002, tham kh&o ISO/IEC 27017 va hwéng dan thém vé béo vé TTNDCN trong dam may cong
cdng dwoc cung cép trong ISO/IEC 27018.

5.3 Cac bén lién quan cta hé théng loT
5.3.1 Téng quan

Dé c6 thé trién khai bdo mat va quyén riéng tw cho mot hé thdng loT, diéu quan trong 1a phai xac dinh
cac bén lién quan cua hé thdng. Tuy thudc vao vai tro clia ho, ho co6 thé xac dinh mirc d6 bdo mat va
quyén riéng tw can thiét cho hé thong dwa trén mirc db chap nhan rudi ro cia minh, hoac ho déng gop
vao cac bién phap kiém soat hiéu qua dé dat dwoc cac yéu cau nay.

TCVN 13117:2020 (ISO/IEC 30141) dinh nghia ba loai vai trd: nha Cung,cép dich vu loT, nha phat trién
dich vu loT va nguoi dung loT. Tiéu chuén nay cting dinh nghia mot so vai tro phu va cac hoat dong,
mot so trong do lién quan dén bao mat va quyen riéng tw.

Trong muc 5.3, cac bén lién quan chung cé lién quan dén hau hét cac hé théng loT da duoc gidi thiéu.

7
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5.3.2 Nha cung cép dich vu loT

M6t nha cung cép dich vu loT quan ly va van hanh cac dich vu cia mét hé théng loT dwoc cung cap cho
nhirng ngwoi dung loT.

Cac dich vu phd bién dwoc cung cép bdi cac nha cung cép dich vu loT bao gdbm cac dich vu két ndi, dich
vu thu thap va quan ly di¥ liéu cling nhw dich vu quan ly doi v&i cac tai san lién quan dén loT nhw thiét bi
loT.

Dich vu 0T can phai phi hop v&i nhu cau clia nguoi dung loT va phu thudc vao mét trwong hop st
dung cu thé hoac mét hé sinh thai loT co lién quan.

Cac nha cung cép dich vu loT can hiéu cac yéu cau chirc néng va phi chirc nang cua nguwdi dung loT
doi voi cac dich vu dwoc cung cép va dap (rng nhu cau clia nguwdi dung loT théng qua cac dich vu, dac
biét 1a vé mat bdo mat va quyeén riéng tw.

Dé dat dwoc diéu nay, cac nha cung cép dich vu loT ciing can hiéu day du vé cac tac nhan de doa (threat
vectors) lién quan dé cé thé thwc hién danh gia rui ro va lwa chon cac phwong an xt ly rui ro hiéu qua.

Boi v&i cac bién phap kiém soat cu thé ma mét nha cung cap dich vu IoT phai xem xét, tham khao cac
bién phap kiém soat dwoc dwa ra tai Biéu 7, trong d6 "Nha cung cap dich vu loT" la déi twong dwoc chi
dinh.

5.3.3 Nha phat trién dich vu loT
Cac nha phat trién dich vu loT chiju trach nhiém vé viéc thiét k&, trién khai va tich hop cac dich vu loT.

Cac nha phat trién dich vu IoT cé thé duoc chuyén m(f)n hpa hon, vi du nhw gém nhan vai tro kién trac
sw cho cac ,giéi, phap hoac nén tang loT, nhw nha thiét ké va/hoac nguoi trién khai cho cac tng dung
0T, nha thiét ké hoac ngwdi trién khai cho cac thiét bi loT.

Trong méi vai tro, cac nha phat trién dich vu loT can tuan theo cac thwc hanh tét nhat vé thiét ké va phat
trién, vi du nhw tuén tha cac nguyén tac bao méat va quyen riéng tw theo thiét ké hoac st dung cac vong
doi phat trien phan mém an toan.

MGt trong nhirng vai trd phu ctia cac nha phat trién dich vu IoT la nha phat trién thiét b loT. Vai tro nay
thwc hién viéc thiét ké ,k)"/ thuat va san xuat cac thiét bi phan crng cu thé dé st dung trong cac hé thong
loT, dac biét la cac thiét bi loT.

Céc thiét bi loT c6 thé dwoc van hanh va s dung truc tiép bédi mot ngudi dung loT hodc béi mot nha
cung cép dich vu loT, va cung mét thiét bi ky thuat cé thé dwoc st dung trong cac trwong hop st dung
loT khac nhau. Diéu quan trong déi véi mdt nha phat trién thiét bj loT 1a phai xem xét cac yéu cau vé bao
mat va quyén riéng tw clia cac kich ban sir dung tiém nang cho thiét bj trong giai doan thiét ké&, dé cé thé
cung cap céc thiét bi co bd chirc nang va tinh nang phu hop dé dap rng nhu cau ctia khach hang.

Céc nha phat trién dich vu loT can hiéu va xem xét cac ky vong va yéu cau vé bao mat va quyen riéng
tw clia cac nha cung cép dich vu loT cung nhw cla nguoi dung loT, dé Iwa chon cac bién phap kiém soat
can thiét nham dam bao x{ Iy rui ro ctia hé thdng loT mét cach phu hop.

Dé biét thém thong tin vé cac bién phap kiém soat ma nha phat trién dich vu loT can xem xét, tham khao
cac bién phap kiém soat dwoc dwa ra trong Diéu 7, trong dé "Nha phat trién dich vu loT" 1a dbi twong
dwoc chi dinh.

5.3.4 Ngwei dung loT

Nguoi ding loT 1a ngwoi diing dau cudi ctia mét dich vu loT va co thé dugc phan loai thanh nguoi ding
la con nguw&i va ngudi dung ky thuat so. Ngudi dung la con ngudi la mot ca nhan siv dung dich vu loT.
Ngwoi dung ky thuat sb la mot ngudi dung khéng phéi con ngudi ctia dich vu loT; d6 c6 thé [a mét dich
vu tw ddng hoat ddng thay cho mét ngwdi dung la con nguoi.

Trong trwérng hop ngudi dung la con ngudi, ho cé thé dwoc dai dién bédi mot ca nhan, vi dy, trong trwdng

hop cac hé théng loT cép tiéu dung, hodc b&i mot td chire, vi du, trong trwérng hop cac hé théng loT
cbng nghiép.
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Trong moi trwdng hop, nguoi ding loT tryc tiép dat ra hodc it nhét la anh hwdng dén cac yéu cau chire
nang va phi chirc nang doi véi moét hé thong loT hoac mét dich vu loT.

Diéu cbt 6 d6i voi ngudi ding loT Ia mét hé thdng loT hodc dich vu loT c6 thé dwoc stk dung ma khong
gay ra cac rui ro khong thé chap nhan duoc trong linh vec bdo mat va quyén riéng tuw.

Mirc dd bao mat va quyén riéng tw can duoc cung cap trong mot hé thdng hodc dich vu loT chi yéu
dwoc quyét dinh bdi cac ky vong hodc cac can nhéc vé rdi ro cla ngum dung loT. Tuy nhién, nguoi
dung loT thuweng cé thé khong nhan thire duwoc cac tac dong bao mat clia cac cdng nghé nay.

Doi v&i bat ky trwong hop st dung nao, viéc hiéu ré ngwdi dung 10T va nhu cau cling nhw yéu cau cua
ho la rat quan trong.

Dé c6 thé xtr ly cac rU| ro lién quan dén loT mét cach thich hop, cling cé nnhirng bién phap kiém soat ma
mot ngwdi ding loT can xem xét va trién khai. D& biét thém thong tin vé cac bién phap kiém soat nay,
tham kh&o céc bién phap kiém soat dwoc dwa ra trong Diéu 7, trong d6 "Ngwai dung loT" 1a dbi twong
dwoc chi dinh.

5.4 Hé sinh thai loT

Sw phu thudc 1an nhau gira cac nha cung cap dich vu loT, nha phat trién dich vu loT va nhirtng nguoi
dung loT trong bdi cdnh bdo mat va quyén riéng tw trong mot hé thdng loT coé thé dwoc mé ta nhw mot
hé sinh thai, twong tw nhu khai niém trong sinh thai hoc. Cac sw phu thudc trong bdo mat va quyén riéng
tw trong loT bao gém:

a) Cac mbi quan hé nha cung cp san pham va dich vu;

b) Viéc cung cap cac bién phap bdi cac thwe thé khac trong hé sinh thai can thiét trong viéc trién
khai cac bién phap kiém soat bado mat va quyén riéng tw (xem Diéu 7); va

c) Cac tac déng ngoai lai tiém an clia hau qua trong cac kich ban rdi ro cé thé xay ra khéng nam
trong pham vi cia moét thwc thé (xem Diéu 6), vi du, viéc sai sét trong viéc trién khai mét bién
phap kiém soat b&i mot nha cung cap dich vu loT hodc mét nha phat trién dich vu loT lam phat
sinh rdi ro vé bdo mat va quyén riéng tw cho nhitng ngudi dung loT.

Hon nira, c6 nhitng lo ngai vé cac tac dong tiéu cuc déi véi cac td chirc khac ngoai tac dong gilra cac
bén lién quan dugc gla dinh trong mot hé thdng loT duy nhét, chdng han nhu cac cudc tan cong mang
nhdm chéng lai cac t6 chirc va quoc gia bén ngoai loi dung cac hé thdng va thiét bi loT dé bi tan cong.
Nhirng tac dong tiéu cuc nay can duoc giadi quyét trong mot hé sinh thai m& rong bao gom cac thyc thé
c6 kha nang bi &nh hwdng va céac td chirc co trach nhiém can trién khai cac bién phap kiém soat (Diéu
7) dé giai quyét chang.

5.5 Cac vong de&i dich vu loT

MGt dich vu loT bao gém nhiéu vong doi khac nhau, co thé duoc anh xa téi cac bén lién quan ciia mét
hé thong loT.

Cu thé hon, mét dich vu loT la:

a) duwoc phat trién béi mot nha phat trién dich vu loT va (cac) nha phat trién thiét bi 10T;
b) dwoc cung cap bédi mét nha cung cap dich vu loT; va
c) duwgc str dung béi nhirng ngudi dung loT.

Cac qua trinh cua cac bén lién quan nay tao thanh mét tap hop cac vong doi phu thude l&n nhau cua
viéc phat trien thiét bi, phat trig‘an dich vy, cung cap dich vu va st dung dich vu. Hinh 1 thé hién cac vong
d&i nay cta dich vu loT va moi quan hé gitra ching.



TCVN XXXX: 2026

Hinh 1 — Cac vong d&i cua dich vu loT

Trong vong ddi cla thiét bj 0T, nha phat trién thiét bj loT thiét k&, phat trién, san xuét, ban va hé tro cho
cac nha phat trién dich vu loT, cac nha cung cép dich vu loT hodc ngwdi dung loT. Khi thiét bi hét vong
ddi (hét han st dung), nha phat trién thiét bi loT ngirng viéc hd tro thiét bj 10T d6. Cac yéu cau vé bao
mat va quyén riéng tw dwoc xem xét trong qua trinh thiét ké va phat trién thiét bj loT va dwoc trién khai
nhw céc tinh nang cla thiét bj loT, vi du:

d) céc co ché xac thuyc nguoi dung va kiém soat truy cap cda thiét bi;
e) tinh nang bao mat vat ly nhw VO thiét bj an toan; va )
f) co ché cap nhat phan mém va phan sun (firmware) cla thiét bi va hoat déng cla chung.

Trong qua trinh hop tac v&i nha cung cép, théng tin vé cac tinh nang nay dwoc cung cép va st dung bdi
cac nha phat trién dich vu loT va cac nha cung cép dich vu loT & cac giai doan phu hop trong vong doi
cla chdng. Mét nha phat trién thiét bi loT can dam bao réng théng tin thiét bi day di va cap nhat, bao
gdm théng tin lién quan dén bao mat, ludn san cé cho tat ca cac bén lién quan.

Nha phat trién dich vu loT thiét ké, phat trién, san xuét va hd tro hé thdng loT dé dich vu loT sdn sang.
Khi hét vong d&i, nha phat trién dich vu loT ngirng hd tro hé théng loT. Dua trén cac yéu cau cho mét
dich vu loT dwgc dinh huwéng bédi nhu ciu clia nguwdi dung dw kién ctia dich vy, cac yéu cau vé bdo mat
va quyén riéng tw dwoc xem xét trong qua trinh thiét k& va phat trién hé théng loT va dwoc trién khai
nhw céc tinh nang cta hé thdng loT, vi du:

g) cac co ché xac thue ngudi dung va kiém soat truy cap cua dich vy;
h) béo vé chéng phan mém doc hai;

i) dd dw phong cla cac thanh phan va mang;

j) co ché cap nhat phan mém va van hanh; va

k) cac chlrc nang va quy trinh cho cac hoat ddng clia hé thong.

Thoéng tin cGa cac tinh ndng nay dwoc cung cap va st dung bdi cac nha cung cap dich vu loT & céc giai
doan twong (rng trong vong doi cua dich vu va ching can phai twong thich véi cac tinh nang bao mét
cua cac thiéet bi loT dwoc str dung.

Nha cung cép dich vu loT phat trién va van hanh dich vu loT dwoc mua tir nha phat trién dich vu loT. Khi
hét vong ddi, nha cung cép dich vu loT ngirng cung cép dich vu. Cac hoat dong cla céc giai doan nay
clia vong doi, tire 1a phat trién, van hanh va ngrng cung cép la viéc thuwe hién cac qua trinh vong doi hé
théng dwoc quy dinh trong ISO/IEC 15288 bao gdm nhuwng khéng gidi han &

) qua trinh thu mua;
m) qua trinh cung cap;
n) cac qua trinh hd tro dw an cua td chirc;

10
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0) cac qua trinh quan ly ky thuat;
1) qua trinh quan ly rdi ro;
2) qua trinh ddm bao chéat lwong;
p) cac qua trinh ky thuat;
3) qua trinh van hanh;
4) qua trinh bao tri; va
5) qua trinh loai bé.

Trong sb cac qua trinh nay, qua trinh quan ly rdi ro va qua trinh d&m bao chat lvong 1a yéu tb then chét
dam bao bdo mat va quyén riéng tw trong dich vu loT. Trong qua trinh quan ly rdi ro, cac rdi ro vé béo
mat va quyén riéng tw dwoc danh gia va xt ly bang cach ap dung céac tinh ndng cta thiét bj loT va hé
thdng loT, ddng thoi trién khai cac hoat ddng an toan. Théng qua qua trinh d&m bao chét lwong, hé théng
loT va phan mém dwoc dadm bao loai trir cac 16 héng bdo mat va thanh phan doc hai, ddng thdi cé cac
chtrc ndng an toan can thiét @& dam bao tinh sdn sang clta hé thdng loT cling cac khia canh an toan
khac.

Théng qua qué trinh cung cép, thong tin lién quan dén péo mat va quyén riéng tw trong viéc st dung
dich vu loT va cac ban cap nhat phan mém dwoc cung cap cho nguwoi dung loT.

Nguwoi dung loT chon dich vu 10T dap (rng cac yéu cau vé dich vu va chirc ndng cuing véi cac yéu cau
vé bao mat va quyén riéng tw. Thong tin lién quan dén bdo mat va quyén riéng tw dwoc cung cap bdi
nha cung cap dich vu loT va nha phat trién thiét bj loT va dwoc ngwdi dung loT xem xét & giai doan nay.
Sau khi mua dich vu loT, ngwei dung loT ap dung cac ban cap nhat phdn mém va phan sun (firmware)
va str dung théng tin khac dwoc cung cp bdi nha cung cap dich vu 10T va nha phat trién thiét bj loT dé
duy tri m&rc d6 bado mat va quyén riéng tw trong qua trinh van hanh cho dén khi thiét bi loT ngirng hoat
doéng.

Can Iwu y rdng cac van dé vé bado mat va quyén riéng tw cé thé xay ra do thiéu sy nhat quan gitra cac
vong ddi clia cac bén lién quan. Vi du, cac nha cung cép dich vu loT can nhan thirc dwoc kha nang thoi
gian hd tro' cia mét thiét bi loT cu thé két thic trong qua trinh van hanh dich vu 10T, hodc nha phat trién
thiét bi loT hodc nha phat trién dich vu loT khac khéng con tén tai trén thj trwdng, trong khi nguwdi dung
loT van tiép tuc st dung thiét bj loT d6 du c6 biét hay khdng viéc két thuc hé tro.

5.6 M6 hinh tham chiéu dwa trén mién

Cac mo6 hinh tham chiéu loT dwoc trinh bay trong TCVN 13117:2020 (ISO/IEC 30141) cung cép cac goc
nhin vé cac hé théng loT. M6t trong nhirng m6 hinh tham chiéu la md hinh tham chiéu dwa trén mién,
day 1a khung chirc nang ciu thanh hé thdng loT va cac hoat ddng ctia nd. Hinh 2 dwoc trich dan tiy
ISO/IEC 30141:2018, Hinh 13. Ngwoi dung 10T, nha cung cép dich vu loT va nha phat trién dich vu loT
duwoc thém vao hinh nay dé thé hién sw lién quan cla cac bén lién quan nay dén cac mién loT.

Hinh 2 — M6 hinh tham chiéu dwa trén mién
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Hinh 2 cho thdy cac mién loT sau:

— Mién Nguoi dung (UD) bao gdm ngwdi ding 1a con ngudi va nguwdi dung ky thuat sé;

— Mién Thuc thé Vat ly (PED) bao gébm cac thuc thé vat ly trong mot hé théng loT;

~  Mién Cam bién va Diéu khién (SCD) bao gém cac thiét bi IoT va cbng loT;

— Mién Van hanh va Quan ly (OMD) bao gém hé thdng hé tre van hanh va hé théng hé tro' kinh
doanh;

— Mién Truy cap va Trao dbi Tai nguyén (RAID) cung cap cac co ché ma qua dé cac thuc thé bén
ngoai co thé truy cap vao cac kha nédng clia hé théng loT; va

— Mién Ung dung va Dich vu (ASD) bao gébm céac (ng dung va dich vu dwoc cung cap bdi cac nha
cung cap dich vu loT.

M6 hinh tham chiéu dwa trén mién cung clp c4u trac tdng thé cla cac thanh phan trong mét hé théng
loT dé& xem xét van dé bao mat va quyén riéng tw trong loT. Cac ngudn rai ro cé thé dwoc xac dinh lién
quan dén cac mién loT (xem 6.2). Mbi bién phap kiém soat bao mat va quyén riéng tw cé thé lien quan
dén mot hoac nhiéu mién loT (xem Diéu 7).

6 Cac nguon rui ro déi v&i cac hé théng loT
6.1 Téng quan

Muc nay cung cép hwéng dan va thong tin vé cac yéu to va dau vao dac thu clia loT can dwoc xem xét
khi xac dinh cac ngudn rai ro cho cac hé thong loT.

Dwa trén cac nguon rii ro da xac dinh, quan ly rdi ro cho cac hé thong loT can duoc thuc hién bang cach
str dung cac cach tiép can va phwong phap da dwoec tiéu chuan hoéa.

Thong tin vé cac cach tiép can hodc phwong phap nay da dwoc dé cap trong cac Tiéu chuan Qudc té
khac, cu thé la:

- 1SO 31000, dwa ra cac hwéng dan chung vé quan Iy rdi ro; o

- TCVN 10295:2014 (ISO/IEC 27005), dwa ra cac hwéng dan cu thé vé quan ly rui ro an toan théng
tin;

- |EC 62443 (tat ca cac phan), dva ra huéng dan trong linh virc tw dong hoa va hé thong diéu
khién céng nghiép; o ) .

- ISO/IEC 29134, dwa ra cac hwéng dan vé danh gia tac dong den quyén riéng tw.

Trong cac treong hop viéc ap dung hé thdng quan ly an toan thong tin 1a bat bude, cac Tiéu chuan Quéc
té sau day cling co lién quan:

- TCVN ISO/IEC 27001:2019 (ISO/IEC 27001), cung cap cac yéu cau dbi véi hé thong quan ly an
toan théng tin;

- ISO/IEC 27701, cung cap cac yéu cau mé rong doi véi cac yéu cau clia hé thdng quan ly an toan
théng tin phuc vu viéc quan ly thdng tin riéng tw.

Co nhirng ngudn rui ro cu thé cta loT can dwoc xem xét khi danh gia rdi ro ctia cac hé théng loT; cac
ngudn nay dwoc md ta chi tiét hon trong 6.2.

6.2 Cac nguon rti ro
6.2.1 Téng quan

Ngudn rii ro 1a yeu tb co kha nang tiém &n gay ra rdi ro, du |4 riéng 1& hay két ho’p vGi cac yéu tb khac
(xem dinh nghia vé ngudn rdi ro trong ISO/IEC 31000) Khi xac dinh cac kich ban rdi ro va rai ro trong hé
thdng loT, rng dung hodc dich vy, cac ngudn rii ro lién quan can dwoc xac dinh mot cach toan dién dé
dwa vao cac kich ban rui ro. Xem Phu luc A: Kich ban rdi ro mau cho camera giam sat loT dé cé hwéng
dan chi tiét vé viéc thwc hién danh gia rai ro. C6 nhiéu loai nguén rii ro khac nhau, bao gém nhuwng khéng
gi®i han ¢

a) 16 héng bao mat ciia hé thdng, rng dung hoéc dich vu loT;

b) thiéu kién thirc va ky nang ctia nhixng ngudi cé vai trd trong viéc cung cip hodc st dung hé

thdng, ng dung hoac dich vu loT;
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c) 16i con ngudi ciia nhirng ngwdi cé vai trd trong viéc cung cap hodc sir dung hé théng, (rng dung
hodac dich vu loT;

d) sw tén tai ciia nhirtng nguei cé y dd xau nhdm tan cong hé thdng, rng dung hodc dich vu loT;

e) chétlwong ctia hé théng, ng dung hoéc dich vu loT va cac thanh phan ctia chung;

f) sw tdn tai clia cac hé théng va thiét bi bén ngoai cé thé bj loi dung dé tao ra cac cudc tan cong
vao hé théng, trng dung hoac dich vu loT;

g) sw ton tai ciia cac hién twong tw nhién, vi du nhw sét, Id lut va dong dat; va

h) sw thiéu hut quan tri t6 chirc trong cac bén lién quan clia hé thdng loT.

Muc 6.2.2 cung cap cac ngudn rai ro mau cho tirng mién cua hé thong loT, 6.2.3 liét ké cac nguon rdi ro
bat ngudn tir bén ngoai cac mién loT va 6.2.4 thao luan vé& cac ngudn rii ro lién quan dén quyén riéng
tw.

6.2.2 Cac nguén rui ro mau lién quan dén cac mién loT
6.2.2.1 Mién cam bién va diéu khién
Sau day la danh sach cac ngudn rai ro cAn dwoc xem xét trong mién cdm bién va diéu khién.

- Phan mém va phan sun (firmware) ctia mét thiét bi loT hodc mét céng loT ¢6 cac 16 hdng ky thuat.

- Phan mém va phan sun ctia mét thiét bj loT hodc mét cdng loT khéng c6 hodc cé co ché cap
nhat khéng an toan.

- M6t thiét bi loT hodc mét cdng loT khéng c6 hodc cé chirc ndng bdo mat yéu, vi du nhw chirc
nang xac thwc yéu, khéng c6 ma héa va dw phong.

- Mot thiét bj loT hodc mot céng loT cé thé bi cAu hinh theo cach khéng an toan.

- Mot thiét bj loT hodc mét céng loT khéng dat mirc chat lwong ddm bao hoat déng lién tuc trong
mot khoang thoi gian lau dai.

- M6t nha phat trién cta mot thiét bi 10T hodc mot cdng loT khdng cé nang lwc can thiét dé phat
trién mot thiét bi loT hodc mot céng loT an toan.

- M6t nha phat trién ctia mét thiét bi loT hodc mét cdng loT khdng cé nang lwc dé trién khai chét
lwgng dam bao hoat dong lién tuc trong mét khoang théi gian lau dai.

- M6t thiét bj loT hodc mét cong loT dwoc dat tai mot dia diém khdng dwoc bao vé bdi co s& vat
chét an toan.

— Thiét bi loT hodc cbng loT dwoc dat tai mét vi tri khdng cé nhan vién tric/giam sat.

- Thiét bi loT ho&c cbng loT hoat déng dwdi &nh hwéng cla thoi tiét va cac didu kién mai trudng
khac.

- Thiét bi loT hodc cbng loT dwoc san xuét thong qua chudi cung (rng CNTT-TT.

6.2.2.2 Mién van hanh va quan ly
Sau day la danh sach cac ngudn rai ro can dwoc xem xét trong mién van hanh va quan ly.

- M6t nha cung cép dich vu loT khéng cé ndng lwc can thiét dé van hanh hé théng loT mét cach
an toan.

- Quy trinh van hanh hé théng hoac dich vu loT da dwoc ban hanh nhwng t6n tai cac 16 hdng béo
mat.

- Quy trinh @& van hanh mét hé thdng hoac dich vu loT dwoc ban hanh nhung khéng dwoc nguoi
van hanh hé thong tuan tha. ]

- M6t quan tri vién hoac mét nguwdi van hanh mét hé thong hoac dich vu loT thwe hién sai sét trong
qua trinh van hanh. ) o

- Mbét quan tri vién hoac mét ngwoi van hanh cla mot hé thong hoac dich vu IoT cé y do xau.

- M0ot nha cung cap dich vu loT thieu nhan thirc vé quyén riéng tw trong qua trinh st dung cac hé
thong quan ly quan hé khach hang (CRM).

Cac ngudn ri ro trong mién nay cé kha ndng dnh huwéng dén tinh toan ven va tinh sén sang cta di liéu
cua bd cadm bién hodac cac Iénh diéu khién bd truyén dong.

Cac van dé vé tinh toan ven hodc cac thay doi trai phép cuia di liéu nay co thé kho phat hién - vi dy, di
liéu hiéu chuan cam bién bj thay d6i van co thé dan dén di liéu cam bién co vé hop Iy, nhung co thé
khéng phan anh dung thuc té.

6.2.2.3 Mién (rng dung va dich vu
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Sau day la danh sach cac ngudn rti ro can dwoc xem xét trong mién (rng dung va dich vu.

- M6t nha phat trién dich vu loT khéng c6 ndng lwc dé& phat trién mot tng dung va dich vu loT an
toan.

- M6t nha phat trién dich vu loT khéng c6 nang lwc dé trién khai chat lwong ddm bao hoat déng
lién tuc trong mot khoang thoi gian lau dai.

- Phuong phap luan da dugec thiét lap khong dugce tuan theo trong qua trinh phat trién mot hé
thong, trng dunq hoac dich vu. ) o

- M6t nha phat trién cia moét hé thong, (rng dung hodc dich vu IoT mac I6i trong qua trinh phat
trién.

- M6t hé thdng, trng dung hodc dich vu loT ¢6 céc 16 hdng bdo mat. o

- Mot nha phat trién cia mot hé thong, (rng dung hoac dich vu cé y do xau.

6.2.2.4 Mién truy cap va trao déi tai nguyén
Sau day la danh sach cac ngudn rai ro can dwoc xem xét trong mién truy cap va trao ddi tai nguyén.

- M6t hé théng, (rng dung hoac dich vu loT khéng c6 hodc ¢ chirc ndng bdo mat yéu, vi du nhw
chirc nang xac thwc va Gy quyén yéu hoac kiém soat truy cap yéu.

- M®ét hé thdng, rng dung hoé&c dich vu loT khéng c6 mirc chat lwong ddm béo hoat déng lién tuc
trong mét khoang thoi gian dai.

- M6t nha phat trién dich vu loT khoéng cé nang luc dé thiét ké va ap dung cac cai dét an toan cho
mot hé théng, trng dung hodc dich vu loT.

Cac ngudn rui ro trong mién nay cé kha nang anh hwang dén tinh toan ven va tinh san sang cta di ligu
cam bién hoac cac Iénh diéu khién bd truyén dong.

Céac s cb gay ra boi nguon rdi ro clia mién nay cling co thé kho phat hién - vi du, di liéu cam bién tiv
mét cam bién sai nhwng cung chidng loai vé&i cdm bién dung rat cé thé van nam trong mét pham vi hop
1.

6.2.2.5 Mién nguwoi dung
Sau day la danh sach cac ngudn rii ro can dwoc xem xét trong mién ngudi dung.

- M6t nguoi dung loT khéng nhan thire dwoc cac rii ro vé bao mat va quyén riéng tw trong viéc st
dung mét thiét bi loT va mét dich vu loT.

- MOGt ngwdi dung loT khdng cé nang lwc dé chon thiét bi loT hodc dich vu loT an toan.

- Mot nguwoi dung loT khdng c6 nang lwc dé cai dat va van hanh mét thiét bj loT va mot dich vu loT
mot cach an toan.

- M6t nguei dung loT khéng biét diém lién hé cung cip hd tro cho viéc s dung an toan thiét bj loT
hoac dich vu loT.

- Mét nguwdi dung loT thiéu kién thire vé cac 16 hdng ki thuat.

- Mét ngudi dung loT khéng biét thdi diém két thic thei gian hd tro dbi véi thiét bi loT va/hodc cac
dich vu loT.

Cac sw cd gay ra béi ngudn rii ro ctia mién nay ciing cé thé khé phat hién - vi du, vi di¥ liéu cdm bién
sai van c6 thé nam trong mot pham vi hop I& va cé thé khoéng co tac ddng tirc thi nao hién thj rd dbi voi
nguwoi dung.

Sau day la mot ngudn rdi ro vé quyén riéng tw can dwoc xem xét trong mién ngudi dung loT:
- Nguoi dung loT thiéu kién thirc va nhan thirc vé khung quyén riéng tw theo thiét ké.
6.2.3 Cac nguon rui ro tir bén ngoai cac mién loT

Sau day la danh sach cac ngudn rdi ro cé thé dwoc xac dinh trong cac khu vire bén ngoai mét hé thdng
oT. Muc 6.2.2 cung cap cac vi du vé nguon rui ro mau cho tirng mién cua hé thong loT va trong 6.2.3
cac vi du khac vé nguon rudi ro mau bat nguon tir bén ngoai cac mién hé thong loT dwgc néu ra.

— C6 nhirng nguwdi c6 y db xau tAn cdng, xdm nhap hoac lam dung hé thdng, &ng dung hodc dich
vu loT.
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— Ton tai cac hé thdng va thiét bi dé bi tAn cdng trén Internet va cac mang khac cé thé bi loi dung
dé thwe hién cac cudc tAn cdng nham vao hé théng, rng dung hoéc dich vu loT.

—  C6 nhirng hién twong tw nhién, vi du nhw sét, I lut va dong dat, c6 thé lam ton hai dén hoat dong
cta hé théng, ung dung hoac dich vu loT.

— Tinh kha dung cua hé théng, trng dung hoac dich vu loT phu thugc vao tinh sén sang clia ngudn
cung cap dién va cac tién ich ha tang khac.

— Tinh kha dung cta hé théng, ng dung hoéc dich vu loT phu thudc vao tinh sn sang cla cac
dich vu mang.

— Sy phtrc tap ctia hé sinh thai CNTT-TT c6 thé dan dén vi pham quyén riéng tw.

6.2.4 Cac nguon ri ro lién quan dén quyén riéng tw

Quyén riéng tw 1a mot méi quan tam chinh dbi véi cac sén phdm va dich vu hé tro [oT trén moi linh vic.
Trong khi cac mé hinh kinh doanh va dich vu méi dang dworc thiét ké trong cac linh viec khac nhau st
dung di liéu dwoc ghi lai béi cac cam bién loT va di¥ liéu c6 nguén gbc tr cac dich vu loT, didu nay ciing
dang lam d4y lén nhirng lo ngai vé viéc bdo vé quyén riéng tw ctia nguoi dung.

Nhiéu dich vu loT ¢6 xu hwéng tap trung vao nhu cau don gian héa trach nhiém cla nguwdi dung loT, dat
nhung trach nhiém do Ién cac nha phat trién thiét bj loT va nha cung cép dich vu loT. Nguoi dung co thé
cam thay kho hleu vé kién trac cua cac san phadm va dich vu loT nay va di¥ liéu ma cac cdm bién loT
dang thu thap vé ho, vi chi tiét vé di¥ liéu dwoc thu thap hodc khdng dwoc cac nha san xuét thiét b va
nha cung cap dich vu chia s& mét cach rd rang hodc ngwdi dung cé thé thiéu nhan thirc rang ho phai
biét vé cach thirc hoat dong cla thiét bj va dich vu loT & mét mirc dd nhat dinh vi loi ich ca nhan cua ho.

Khi cac dich vu hd trg' loT tré nén phd bién, sw chong chéo dan cla cac thiét b va dich vu loT véi thoi
quen hang ngay cla chung ta cling sé dan dén nhirng lo ngai gia tang vé quyén riéng tw cla ngucyl dung
néu né khéng duoc glal quyét ngay tir giai doan thiét ké. Diéu nay la do kha nang giao tiép cutia cac thiét
bi loT v&i nhau (giao tiép M2M) va kha nang ky thuat chia sé dir liéu bdi canh gitra cac thiét bi nay va
cac bén thir ba co thé hé tro viéc 1ap hd so ngwdi dung va danh gia hanh vi ngudi dung béng cac phwong
phap t6ng hop di liéu, xac dinh lai danh tinh va phan tich, vi loi ich kinh doanh, cé thé dién ra ma nguoi
dung khéng hé hay biét hoac khéng ddng y. Vi cac thiét bi loT gan nhw ludn truc tuyén, ching co thé dé
lai mot dau vét di liéu trén internet. DI liéu d6 c6 thé dworc tich |Gy dé tao ra mot dau vét ky thuat sb cia
céc thiét bi va chi sé hiru thiét bi. Viéc xam nhap cookie cla céc thiét bi loT ciing c6 thé gay ra vi pham
quyén riéng tu.

Vi dy, mét ban sao k§ thuat sé vé cudc sbng hang ngay clia ching ta cé thé dwoc tao ra bang céach theo
ddi cac thiét bi thdng minh & nha, theo dai vi tri ctia 6 t6 théng minh clia ching ta, theo ddi cac théng sé
strc khde clia chuing ta tr cac thiét bj y t& théng minh hodc bang cach theo d&i cac cudc trd chuyén cla
ching ta béng cac thiét b thong minh danh cho mét muc dich st dung khac. Cac yéu t6 khong gian va
thoi gian cla cac san pham va dich vu loT cé thé hé tro viéc tdng hop dir liéu cu thé co6 thé gilp suy ra
cac dac diém khac nhau ctia ngwdi dung. Cac san phdm va dich vu théng minh c6 thé duwoc két ndi va
phu thudc 18n nhau, nhw trong cac thanh phd théng minh, noi hé théng an ninh nha cé thé cung cép dir
liéu va canh bao cho hé thdng giam sat thanh phd do canh sat hoac chinh quyén thanh phé duy tri, ti
lanh théng minh c6 thé dat hang thwc pham tir cra héng tap hoa truc tuyén thay mét cho chi s& hiru,
ho&c hé théng theo dbi strc khde thong minh cé thé gl div liéu strc khde tir thiét bi theo déi strc khde
deo dwoc théng minh dén cong ty bao hiém y té. Cac giao dién dich vu loT c6 thé 1am cho viéc st dung
dir liéu ngu canh tré nén khong ré rang déi véi nhivng ngudi binh thuo’ng, nhirng nguoi cd thé de cac
thiét bi loT & cai dat mac dinh ma khéng cé bat ky sw diéu chinh nao dé bao vé quyén riéng tw, cudi cling
dan dén vi pham quyén riéng tuw.

Nhirng 16i thiét ké nay tir cac nha phat trién dich vu loT va nha cung cép dich vu loT va sy thiéu nhan
thire hoac khong co kha nang cua ngwdi ding loT co6 thé dan dén viéc lam dung théng tin ca nhan va
xam pham quyén riéng tw, dan dén sw mét long tin va tai tiéng cho cac thiét bi va dich vu théng minh.
Quyén riéng tw can duwoc coi la mot yéu tb then chét dé hién thyc héa tiém nang ctia cong nghé loT,
song song v&i cac yéu t6 tao dwng long tin khac nhw bao mat, an toan, do tin cay va kha nang phuc hoi.
Nhirng yéu td nay cung nhau tao thanh nén tang ctia mét thé gidi két ndi dang tin cay cda 'van vat'.

7 Cac bién phap kiém soat bao mat va quyén riéng tw

7.1 Cac bién phap kiém soat bao mat
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7.1.1 Téng quan

Céac bién phap kiém soat bao mat dwgc khuyén nghi & day cho cac hé thong IoT. Nhirng bién phap nay
danh cho nha cung cép dich vu loT, nha phat trién dich vu loT va ngwdi dung loT.

Cac bién phap kiém soat nay dwoc dy dinh si dung két hop voi cac bién phap khac, khong gidi han &
cac bién phap kiém soat cu thé ctia loT. Vi du, chiing cé thé dwoc ap dung két hop véi cac bién phap
kiém soat trong TCVN ISO/IEC 27002:2020.

Dé mo ta cac bién phap kiém soat, mét dinh dang chung dwoc st dung:

Bién phap kiém soat XX — Bién phap kiém soat dugc néu, trong do XX 1a s6 thir tw, dwoc dwa ra dé dé
dang tham chiéu dén bién phap kiém soat.

Muc dich - giai thich muc dich ctia cac bién phap kiém soat.

i twong - néu tén cac bén lién quan cé tham gia va can dwoc théng bao vé bién phap kiém soat. Tham
khao 5.3 dé biét danh sach cac bén lién quan.

Mién loT - liét k& cac mién ma bién phap kiém soat lién quan dén, dwa trén mé hinh tham chiéu dwa trén
mién dwoc gidi thiéu trong 5.6.

Hwéng dan - cung cép thong tin hwéng dan dé trién khai bién phap kiém soat.

7.1.2 Cac bién phap kiém soat bao mat cho nha phat trién dich vu loT va nha cung cép dich vu
loT

7.1.2.1 Chinh sach bao mat cho loT

Bién phap kiém soat-01

M6t chinh sach bao méat cho loT can dwoc xac dinh, dwoc phé duyét bdi ban quan ly, cong bd, théng
bao den nhan s lién quan va cac bén ngoai cd lién quan va dwoc xem xét dinh ky hoac khi cd nhirng
thay doi dang ke.

CHU THiCH: Khéi niém nhan sy bao gdm céc thanh vién cua td chire, chdng han nhw co’ quan quan tri, Ianh dao
cao nhat, nhan vién, nhan vién tam th&i, nha thau va tinh nguyén vién.

Muc dich

Cung cap dinh hwong va sy hd trg clia cap quan ly dbi vai bao mat loT trong nha phat trién dich vy loT
hoac nha cung cap dich vu loT, phu hgp véi cac yéu cau kinh doanh va ky vong cda cac bén lién quan.

Dbi twong: Nha phat trién dich vu loT hoac nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu, Truy cép va Trao dbi Tai nguyén hoac Cam bién
va biéu khién.

Hwéng dan

Nha cung cép dich vu IoT hoac nha phat trién dich vu loT can xac dinh chinh sach bdo mat cho loT cla
minh, thé hién cam két cGa ban lanh dao dbi v&i bdo mat loT.

Chinh sach bdo mat cho loT can giai quyét cac yéu cau dwoc xac dinh théng qua viéc hiéu ré:

a) trach nhiém cla tb chirc trong viéc cung cap céac dich vu loT;
b) cac bén lién quan ndi bd va bén ngoai va ky vong clia ho; va
c) mdi trwdng rui ro.
Chinh sach bdo mat cho loT can bao gdm céc tuyén b vé:

1) dinh nghta vé bao mat loT;_

2) cac muc tiéu cda té chirc vé bao mat loT;

3) vai trd va trach nhiém ve bao mat loT trong to chirc (xem 5.3).

Chinh sach bdo mat cho loT can giai quyét cac van dé lién quan dén an toan thong tin va cac khia canh
khac bao gébm chét lwgng cua dich vu 10T cé lién quan dén bao mat loT va cé thé gay ra cac sw cb bao
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mat loT. Chinh sach bdo mat cho loT ciing can xem xét hau qué cla cac sw ¢b anh hudng dén sy an
toan clia cac bén lién quan ndi bd va bén ngoai.
7.1.2.2 T6 chirc bao mat loT

Bién phap kiém soat-02

Céc vai tro va trach nhiém vé bao mat cla loT can dwoc xac dinh va phan cbng.

Muc dich

Thiét 1ap va duy tri mét khung quan ly dé khai xwéng va kiém soat viéc trién khai va van hanh bao mat
0T trong nha cung cap dich vu loT hoac nha phat trién dich vu loT.

Dbi twong: Nha phat trién dich vu loT hoac nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly.

Hwéng dan

Viéc phan cong vai trd va trach nhiém vé bao mat ctia loT cin dwoc thuc hién theo chinh sach bao mat
cho loT (xem 7.1.2.1).

Cac vai trd phu ctia nha cung cap dich vu loT va nha phat trién dich vu loT (xem 5.3.2 va 5.3.3) can dwoc
phan cong v&i cac vai trd va trach nhiém bao mat loT.

Cac vai tro va trach nhiém bdo mat loT can bao gdm nhung khéng gi¢i han & nhirng vai trd cho:

a) cac hoat déng quan ly rii ro (xem Diéu 6);

b) thiét k& cac bién phap bao mat cho cac hé thdng, thiét bj va dich vu loT;

c) trién khai va van hanh cac bién phap bdo mat trong viéc phat trién va van hanh cac hé théng,
thiét bj va dich vu loT;

d) quan ly mdi quan hé v&i nha cung cép;

e) cac chwong trinh ndng cao nhén thirc, giao duc va dao tao; va

f) chwong trinh quan ly sw cd.

C4c vai tro va trach nhiém can dwgc ban hanh dwéi dang van ban, phd bién trong t6 chirc va duoc xem
xét va cap nhat khi can thiét.

7.1.2.3 Quan ly tai san

Bién phap kiém soat-03

Can xac dinh théng tin, cac thiét bi va hé thdng loT cung cac chirc ndng va hoat ddng clia ching can
dwoc bao vé.

Muc dich

Xac dinh céc tai san cla cac thiét bi va hé théng loT dé thiét ké cac bién phap bao vé phu hop.

Déi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu, Truy cép va Trao dbi Tai nguyén hoac Cam bién
va Diéu khién.

Hwéng dan

Cac nha cung cép dich vu loT can xac dinh cac tai san lién quan dén vong ddi cla dich vu loT va lap
thanh van ban mdc do quan trong cla chang. Vong doi cda dich vu loT phai bao gém viéc tao, xt ly, lwu
tri, truyén, x6a, hily bd. Céc tai liéu lién quan dén céc tai san da xac dinh can dwoc lwu trong mét kho
lwu tri¥ chuyén dung hoéc hién co khi can.

Kho tai s&n can chinh xac, cap nhat va nhat quan.

Cac tai san trong vong ddi clia cac thiét bi va hé thdng loT c6 thé bao gébm nhirng diéu sau:
a) phan mém va phan sun dwoc trién khai trén cac thiét bi va hé thong loT;
b) céac thudc tinh do nha may cai dat dé st dung ban dau céc thiét bj va hé théng loT;
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c) di¥ liéu cdm bién va di liéu diéu khién; '
d) di liéu dwoc truyén tir/dén cac thiét bi va hé thong loT.

Thwe hién quan ly thiét bi loT dé quan ly ciu hinh thiét bi loT va luén ndm rd cac tai san vat ly ma cac
thiét bi loT dwoc ghép nbi.

7.1.2.4 Thiét bj va tai san nam ngoai khu virc dwoc bao vé vat ly

Bién phap kiém soat-04

Céc bién phap bao mat cu thé can dwoc ap dung cho cac thiét bj va tai san loT dwoc dat hoac van hanh
bén ngoai cac khu vyc duwgc bao vé vat ly.

Muc dich

Ngan chdn méat mat, hw hdng, trdm cap hodc xam pham cac thiét bj loT va gian doan hoat ddng ctia cac
dich vu loT.

DPéi twong: Nha cung cép dich vu loT.
Mién loT: Van hanh va Quan ly.

Hwéng dan

Khi cac thiét bi loT dwoc dat bén ngoai co' s& clia nha cung cép dich vu loT, hwéng dan sau day can
dwoc xem xét dé giai quyét cac rui ro lién quan.

a) Dam bdo bao vé vat ly diy du cho cac cdm bién va bd truyén dong. Cac vé bao vé ctia cdm bién
va bo truyén dong dworc lap dat & khu ve cong cdng phai cé kha ndng chdng thao mé hiéu qua,
nham ngan chan hanh vi trdm cap, pha hly hodc can thiép trai phép vao thiét bi.

b) Dam bao rang vi tri ctia cac cdm bién va bo truyén ddng dwoc kiém tra thuwong xuyén, vi du nhw
trong khudn khd cac hoat ddng quén ly tai san.

c) Néu chi co thé bao vé vat ly han ché cho cac thiét bi loT, bat ky nguoi diing nao clia cac thiét b
(vi du: ngudi tiéu dung cac gia tri cam bién) phai dwoc théng béo vé mirc d6 tin cay han ché ma
céc thiét bi cung cép.

d) Dam bao thdng tin nhay cdm, chang han nhw vat liéu khda mat ma, dwoc bao vé day da khéi viec
16 lot hodc stra dbi trai phép, bang cach st dung lwu triy an toan dwa trén phan cirng hodc céac
ky thuat twong tuw.

7.1.2.5 Tiéu hay hodc tai st dung thiét bi mét cach an toan

Bién phap kiém soat-05

Tét ca cac hang muc thlet bi chira phwong tién lwu triv can dwoc xac minh dé ddm bao rang moi di liéu
nhay cam va phan mém dwoc cap phép da dwoc g& bd hodc ghi dé an toan trwdc khi tiéu hiy hodc tai
str dung.

Muc dich

Ngan chan rd ri thong tin va st dung trai phép thiét bi loT va céac thiét bi khac ctia hé thdng loT khi loai
bd hoac tai str dung.

Dbi twong: Nha cung cép dich vu loT.
Mién loT: Van hanh va Quan ly hodc Cam bién va biéu khién.
Hwéng dan

Phuong tién lwu trie phai dwoc pha hay véat ly, hodc thong tin duoc Iwu trir trong phuwong tién phai duoc
pha hay, x6a hoac ghi de bang cac ky thuat lam cho théng tin goc khéng thé truy xuat dwoc trwde khi
tiéu hdy hoac tai str dung.

Viéc tiéu hiy hogc tai st dung cac thiét bi loT co nguy co’ khién ma phan mém hoac di liéu bi truy xuat,
phan tich, stra doi va lam dung. Héu,qué cla viéc tiéu ht]y hoac tai str dung khong an toan co the 1a trom
cap danh tinh, giao dich trai phép, tan cong vao hé thong loT, vi pham cac dieu khoan cap phép va cac
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st ¢6 khac anh huwéng dén nguoi ding loT, nha phat trién dich vu 10T, nha cung cép dich vu loT va cac
thwc thé khac.

7.1.2.6 Hoc héi tir cac sw c6 bao mat

Bién phap kiém soat-06

Kién thirc thu dugc tir viéc phan tich va gidi quyét cac sw c6 bao mat loT can duoc siv dung dé giam
kha nang xay ra hoac tac dong cla cac sw co trong twong lai.

Muc dich

Gidm cac tac dong tiéu cuwec clia cac sw cd trong viéc cung cép va s dung cac dich vu loT.

Dbi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Vén hanh va Quan ly, (ng dung va Dich vu, Truy cap va Trao d6i Tai nguyén hodc Cam bién
va biéu khien.

Hwéng dan

Nguén kién thirc c6 thé la ndi bd hodc bén ngoai.

a) Khisw cd dwoc xir ly béi nha phat trién dich vu loT hodc nha cung cap dich vu loT dwoc két thuc,
cac nguyén nhan va hau qua cla sy ¢ dwoc xac dinh.

b) Khi mét sw cb bado mat loT dwoc bao cdo bédi mdt co quan bén ngoai, tinh lién quan ctia né dén
hé thdng va dich vu loT dwoc xem xét va xac dinh.

Dwa trén kién thirc, nha phat trién dich vu loT va nha cung cép dich vu loT can stra dbi khi can thiét:

c) danh gia rui ro, vi du nhw xac dinh céc’nguén rdi ro va danh gia rai ro;
d) x& ly rairo, vi du nhw cac bién phap kiém soat dwoc ap dung va viéc trien khai chung; hoac
e) cac qua trinh quan ly sw co.

Vi du, kién thtrc vé:

— 16 héng phan mém méi dwoc cdng bd cé thé anh huwdng dén cac bién phap bdo mat cta dich vu
loT (c);

—  mot cudc tAn cong vao hé thdng loT c6 thé yéu ciu sitva dbi hodc bd sung viéc trién khai mot bién
phap k|em soat (d); hoac

- moét van dé van hanh co thé chi ra sy can thiét phai thay dbi qua trinh quan ly sy cb gitra nha
cung cap dich vu loT va ngudi dung loT (e).

Thoéng tin khac

ISO/IEC 27035 (tat c& cac phan) cung cap cac huwéng dan vé quan ly sw cb an toan thong tin, bao gom
cac bai hoc kinh nghiém, la nhirng hwéng dan chung va ap dung cho tat ca cac to chirc. Hwdng dan cua
tieu muc nay nhan manh cac khia canh cla cac bai hoc kinh nghiém lién quan dén cac dich vu loT.

7.1.2.7 Cac nguyén tac thiét ké ky thuat hé théng loT an toan
Bién phap kiém soat-07

Cac nguyén tac thiét ké ky thuat hé théng loT an toan gidi quyét viéc thiét ké va trién khai cac chtre nang
b&o mat, phong thi theo chiéu sau va tang cuwong bao mat (hardening) ctia hé thdng va phan mém can
dwoc ap dung cho viéc phat trién cac hé thong loT.

Muc dich

Dam bao rang bado mat dwoc thiét ké va trién khai trong qua trinh phat trién cac hé thdng loT.
Dbi twong: Nha phat trién dich vu loT.

Mién loT: Ung dung va Dich vy, Cam bién va Diéu khién ho&c Truy cap va Trao dbi Tai nguyén.
Hwong déan

Nha phat trién dich vu 10T can c6 cac nguyén tac dé thiét ké hé théng loT an toan.
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Cac nguyén tac nay can yéu cau xac dinh rii ro clia hé thong IoT, xem xét cac hau qua co thé anh hwéng
dén nguwdi dung loT, cac nha cung cép dich vu loT va cac thwe thé bén ngoai khac trén mang.

Viéc xac dinh rii ro can xem xét cac khia canh khac nhau clia hé thdng loT. Céac vi du vé cac khia canh

do la:

cac giao dién gitra hé théng loT va cac thuc thé bén ngoai théng qua mang;

gian 1an noi bo trong van hanh va bao tri hé thdng;

cac van dé vé chét lwong cla cac sédn phdm va dich vu dwoc mua tir cac thue thé bén ngoai;

truy cap vat ly vao hé théng va thiét bi loT;

thay ddi trong cac diéu kién moi trwdng; va

f) cac qua trinh san xuét dé cai dat dir liéu quan trong, vi du nhw phan sun, khéa mat ma va chirng
chi.

Cac nguyén tac can dé cap dén cac linh vire sau day cuia cac bién phap bao mat can dugc xem xét trong
qua trinh phat trién hé théng loT:

O O O T Q
—_——_—— - =

g) cac chirc nang bao mat;
h) céac yéu cau tdng cwdng bdo mat cho hé théng va phan mém;
i) cac yéu cau vé phong thi theo chiéu sau, tirc |4 thiét ké theo I1&p clia cac chirc nang bdo mat; va
j) cac chirc nang giam sat va ghi nhat ky.
Céc nguyén tac can dwoc ap dung cho viéc phat trién cac hé thong loT véi cac khai niém thiét ké bao
mat sau day:

k) An toan theo mé&c dinh: khai niém nay bao gém cac hwéng dan dé Iwa chon cac tuy chon an toan
nhét c6 san trong qua trinh mua sdm va cau hinh, vi du:

— gidm thiéu bé& mat tan cong;

— st dung chudi cung ng an toan;

— sl dung céac tiéu chuan, thwe hanh tdt nhat va tai s dung cac ma da duoc xac thuc;

—  t&ng cwdng bao mat hé thdng va hoat ddng véi dac quyén téi thiéu;

— giam thoi gian tiép xuc.

) Nghiém ngat trong phong tha: khai niém nay bao gdm cac huéng dan dé dam bao sw can than
va day du trong viéc kién tric hé théng, vi du:

— phong tha theo chiéu sau (nhiéu 16p);

— phong tha theo chiéu rong (da dang), bao vé déng déu;

— phan ving hé théng (vi du: phan doan mang);

— slr dung déng géi dé quan ly quyén truy cap vao cac chirc nang;

— giam sat, phat hién va bao céo cac bat thwdng, bao gébm ca viéc st dung cac honeypot (mdi nhir
dé& phat hién va phan tich hanh vi ctia ké tan cong);

— danh gi4 16 héng va kiém thir xam nhap;

- str dung mét phwong phap ky thuat an toan;

— vong doi hé thdng an toan;

—  va 16i thworng xuyén/kip thoi.

m) Trach nhiém gidi trinh: khai niém nay bao gébm cac hwéng dan dé dam bao sy can than trong
viéc cAp va giam sat quyén truy cap vao tai san trong qua trinh van hanh. Né ciing bao gém trach
nhiém b&o cdo va gidm thiéu cac |16 hdng da biét, vi du:

—  két nbi mét cach can than va cé cha y;

— dam bao phan chia nhiém vu;

— thiét lap va bao vé cac dau vét kiém toan;

— thwe hanh minh bach (vi du: cong bé ctia nha cung cép, cdng bd vi pham).

n) Kha nang phuc héi: khai niém nay bao gém cac hwéng dan dé dam bao kha nang chdng lai hoac
phuc héi tr mét sw cd bado mat, vi du:

— thiét ké cho dy phong;

— quan ly tinh san sang;

- gia dinh vi pham;

— that bai mot cach an toan (vi du: mét thiét bi hoac két néi);

— quan ly 16 hdng;

— sao lwu va phuc hoi;
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—  kiém thi khd nang mé réng.
7.1.2.8 M6i tredng va quy trinh phat trién an toan

Bién phap kiém soat-08

M6i trweéng va quy trinh phat trién an toan can dwoc ap dung cho viéc phat trién cac hé théng loT.
Muc dich

Tranh dwa céc 16 hdng bao mat vao cac hé théng loT trong qua trinh phat trién.

Di twong: Nha phat trién dich vu loT.

Mién [oT: Van hanh va Quan ly, *ng dung va Dich vu hodc Cam bién va Diéu khién.

Hwéng dan

Mot méi treong phat trién bao gom con ngudi, qua trinh, cong nghé va co s& vat chét lién quan dén viéc
phat trien mot hé thong.

Nha phat trién dich vu 10T can danh gia cac rui ro trong tirng nd lwc phat trién hé thong loT riéng Ié va
thiét 1ap cac méi tredng phat trién an toan xem xét:

a) nhan sy lam viéc trong méi trudng;

b) cac phwong phap luan phat trién dwoc ap dung va cac qua trinh x& ly phan mém va di liéu;
c) st dung cac san pham va dich vu thué ngoai;

d) mdi trwong vat ly va mang; va

e) su twong thich vé&i cac nd lwc phat trién va van hanh khac.

Nha phat trién dich vu loT can xac dinh méi trwong phat trién va cac quy trinh lién quan dé giam thiéu
cac rui ro. Cac quy trinh can dwoc pho bién cho cac ca nhan tham gia vao cac noé lwc phat trien.

Cac quy trinh phat trién phan mém an toan can dwoc ap dung cho viéc phat trién phan mém loT. Cac
phwong phap luan hé tro cac quy trinh, khéng gi¢i han & nhirng trng dung loT, bao gébm nhirng phwong
phap giai quyét:

f) vong doi phat trién phdn mém an toan;

g) md hinh héa méi de doa; va

h) lap trinh an toan.

Céc quy trinh phat trién phan mém an toan co6 thé dwoc hd tro boi cac cong cu mai trwang phat trién tich
hop (IDE) va lap trinh an toan ho trg viéc trién khai cac phuwong phap luan.

7.1.2.9 Bao mat cta hé théng loT hé tror an toan

Bién phap kiém soat-09

Céc nguyén téc bao mat hé trg an toan can dwoc 4p dung cho viéc phat trién cac hé thong loT.

Muc dich

H tro an toan trong cac hé théng loT.

Dbi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Vén hanh va Quan ly, ng dung va Dich vu, Truy cap va Trao déi Tai nguyén hodc Cam bién
va Diéu khién.

Hwéng dan

Trong mét hé thdng loT, cac sy kién va bién phap kiém soat cé thé anh huwdng dén an toan cta hé thdng
loT, vi du:

a) d@ liéu diéu khién khong chinh xac hodc bi hdng co thé gay ra sw c6 clia hé thong loT;
b) cudc tan cdng bao mat cé thé lam cho chrc nang an toan cia hé thong loT khéng hoat dong
duwoc; va
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c) viéc trién khai mét bién phap kiém soat bao mat cé thé anh hwdng dén hiéu suét ctia hé théng
loT va cac chlrc nang an toan cta noé.

Nha phat trién dich vy loT can xem xét cac nguy co trong hé théng 10T c6 thé anh huwdng dén hoat dong
clia hé thong loT va cac chirc nang an toan clia hé thong d6 nhw la nhirng hau qua co thé xay ra cua
cac suv kién bao mét.

Nha phat trién dich vu loT ciing can xem xét cac tac dong cua cac bién phap kiém soat bao mat da trién
khai d6i v&i hoat dong clia hé thong IoT va cac chirc nang an toan cta hé thong dé.

Thoéng tin khac

C6 trwdng hop "an toan" dwoc wu tién hon "bdo mat". Diéu nay cé thé dwoc dé cap trong cac tiéu chuén
cua ISO/IEC JTC 1/SC 41.

7.1.2.10 Bao mat khi két néi cac thiét bi loT da dang

Bién phap kiém soat-10

M6t hé théng loT can duoc thiét ké va trién khai d& ddm bao va duy tri bao mat khi két ndi cac thiét bj
lIoT da dang.

Muc dich

Duy tri bdo mat cta hé thong loT khi két nGi cac thiét bi loT da dang, bao gém ca nhibng thiét bi khong
nhat thiét dwoc xac minh béi nha phat trién dich vu loT hoadc nha cung cap dich vu loT.

Di twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly, (ng dung va Dich vu, Truy cap va Trao d6i Tai nguyén hodc Cam bién
va Dieu khién.

Hwéng dan

Nha phat trién dich vu loT va nha cung cap dich vy IoT thiét ké va trién khai mot hé thong IoT va yéu cau
cac thiet bi loT phai dap tng cac thdng so ky thuat da xac dinh. Cac thiét bi IoT dugc kiém thtr nhu la
cac thanh phan cla hé thong loT.

C6 kha nang céac thiét bj loT chwa dwoc kiém thé nhw 1a cac thanh phan ciia hé théng loT van duoc
chép nhan (dwa vao st dung). Diéu nay co thé xay ra vi viéc kiém thir tat ca cac mau thiét bi méi dwoc
hé tro cé thé khong kha thi trén thuc té. Hodc, ngudi dung loT, véi tw cach la ngwdi tiéu dung, co thé
chon cac thiét bj cé s&n trén thi trudng.

Nha phét trién dich vu loT va nha cung cap dich vu loT can thiét ké va trién khai hé thong IoT an toan
dwgc chuan bi trwéc cho tinh hudng nay. Hé thong 1oT c6 thé cé cac kha nang sau day khi can thiét:

a) két ndi co chon loc thiét bi loT thdng qua danh sach cho phép (whitelist); hoac

b) khi thich hop, thu thap cac thdng sé ky thuat (d&c ta) cua thiét bi, vi du nhw tén nha cung cép,
mau ma (model), ndm san xuét, sy tuan tha véi tiéu chuan lién quan va viéc st dung cac thuc
hanh tét nhéat, khi thda thuan véi thiét bi dé két nbi va xac dinh xem yéu cau két ndi cé duwoc chap
nhan hay tr chdi, hodc gi¢i han pham vi chirc nang, dich vu hodc théng tin sé dwgc cung cap
san.

7.1.2.11 Xac minh thiét bj loT va thiét ké hé thong

Bién phap kiém soat-11

Thiét ké va trién khai clia cac thiét bj loT va hé théng loT can dwoc xac minh.

Muc dich

Dam bao bdo mat va an toan cho thiét bi IoT va hé théng loT.

Di twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién |oT: Van hanh va Quén ly, (ng dung va Dich vu, Truy cap va Trao déi Tai nguyén hodc Cam bién
va Diéu khien.
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Hwéng dan

M6t hé théng loT ciu thanh tir cac thiét bi loT va cac thiét bj khac. Trong tredng hop nha phat trién dich
vu loT hoac nh? cung cépldich vu loT thu thép va tich hop céc thiét bj loT dé& xay dwng h,é thong loT, ho
can xac minh rang cac thiét bi loT va hé thong loT sau khi tich hgp hoat ddng nhw dw kién.

Nha phat trién dich vu loT va nha cung cép dich vu loT can:

a) xac dinh cac thiét bj loT, cac chirc nang va giao dién can duoc xac minh;
b) lap ké hoach kiém thir; va
c) thwc hién kiém thir.

7.1.2.12 Giam sat va ghi nhat ky
Bién phap kiém soat-12

Céc trang thai, sw kién va lwu lwong mang cla cac thiét bj va hé théng loT can dwoc giam sat va ghi
nhat ky.

Muc dich

Phat hién va theo dbi cac b4t thwdng va sw cb clia cac thiét bj va hé thdng loT.
Di twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly.

Huwéng dan
Viéc giam sat va ghi nhat ky can duoc thiét ké va trién khai giai quyét cac khia canh sau:

a) cac chtrc nang va hoat dong dé giam sat va ghi nhat ky cac trang thai, sy kién va lvu lwgng mang
cla cac hé théng va thiét bi loT bao gébm cac cdm bién va bo truyén dong;

b) cac chirc nang va qua trinh dé phan tich nhat ky;

c¢) phan tng cla hé thdng, con nguoi va td chirc dwoc kich hoat béi cac phat hién bat thuwéng va
sy ¢cO dwoc phat hién. Cac trang thai, sy kién va thong tin lién lac can duwoc giam sat va ghi nhat
ky c6 thé bao gébm nhirng diéu sau:

d) bdo mat;

- xac thwc ngudi dung;

— vj tri cta cac thiét bj loT;

— thay dbi cAu hinh hé théng IoT;

- lwu lwvgng mang;

— st dung bd xtr ly va bd nhd;

— dAu hiéu clia cac cudc tAn cdng va truy cap trai phép;

- swcd;

—  cé&c gia tri ot qua ngwdng binh thueng cia div liéu cdm bién va truyén dong;

— cé&c gia tri chi ra b4t ky sw can thiép trai phép hodc khdéng chi y nao cla dir liéu cdm bién va
truyén dong; va

e) db tin cay;

— sw cb ngirng/gian doan hoat dong cla thiét bi hoac hé théng loT; va

—  cé&c diéu kién moi truong, vi du nhw nhiét d6 va do am.

Néu mot thiét bj 10T cé kha nang tw xac dinh vi tri/dinh vi, tinh ndng nay can dwoc st dung dé giam sat
viéc di chuyén ngoai y muén cua thiét bi.

Cac tai nguyén co séan cho tinh toan, lwu trir va truyén thong can dwoc xem xét va cac yéu cau khac
nhau vé giam sat va ghi nhat ky can dwoc wu tién khi thiét ké cac chire nang giam sat va ghi nhat ky.
Can lwu y réng cé nhirng thiét bi loT cé tai nguyén va chirc nang han ché va khéng kha thi cho viéc tw
giam sat va ghi nhat ky. Déi véi nhivng thiét bj nay, viéc giam sat va ghi nhat ky can duoc thiét ké dé
dwoc thye hién trén cac may chl hodc cac nat mang cla hé théng loT.

Nhat ky ctia mét hé thong loT co thé duoc thu thap trong mét hé thong ghi nhat ky dé thuan tién cho viéc
quan ly va van hanh. Cac thiét bi loT dat ngoai co s& cua nha cung cap dich vu loT c6 thé bi gap rui ro
trong viéc duy tri nhat ky.
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DPéng hé trong mét hé théng loT can dwoc ddng bd hda dé ddm bao phan tich nhat quan.

Dam bao thiét 1ap giam sat day da dbi voi cac cdm bién loT, bd truyén dong loT va céc thiét bj khac
nhdm phat hién sém cac sw cb ngirng hoat ddng, truc trac kj thuat hodc cac gia tri vwot qua nguwdng
binh thuwéng - day la nhirtng dau hiéu cho thay cé s truy cap trai phép hodc khéng chi y, cling nhw cac
hanh vi thao tung di li&u cdm bién hodc truyén dong.

Can dwa cac thanh phan loT vao cac hoat ddng ghi nhat ky va glam sat nhdm xac dinh s&m moi hanh vi
dang ng® cla cac thanh phan nay. Qua trinh nay can bao gém ca viéc nhan dién cac dau hiéu truy cap
trai phép ciing nhw cac hanh vi thao ting dir liéu cdm bién hodc di liéu bd truyén dong.

7.1.2.13 Bao vé nhat ky
Bién phap kiém soat-13

Nhat ky cho cac thiét bj va hé thdng loT can dwoc bao vé khdi ro ri, pha hiy va thay déi ngoai y mudn.
Muc dich

Dam bao kha nang va dbé tin cay cta viéc ghi nhat ky.

Di twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly.

Hwéng dan

Viéc bao vé& nhat ky cho cac thiét bi va hé thong loT can duoc thiét ké va trién khai. Cac bién phap dé
bao vé nhat ky cé thé bao gom:

a) kiém soat truy cap cla tép nhat ky;

b) kiém soat truy cap cla thiét bi hodc hé théng x Iy nhat ky;

c) kiém soat truy cap vat ly vao co s& lwu trir phwong tién ghi nhat ky;

d) thwc thi cac quy trinh x(r ly nhat ky;

e) céau hinh dy phong cho nhat ky;

f) phat hién sw pha hiy hodc thay dbi ciia nhat ky, vi du nhw st dung cac gia tri bam;

g) ma hdéa nhat ky;

h) cac muc trong nhat ky cé diu thai gian; va

i) cac tép nhat ky chi nén & ché do "chi doc" cho tt ca cac dbi twong ngoai trir tién trinh hé théng.

7.1.2.14 Str dung cac mang phu hop cho cac hé théng loT
Bién phap kiém soat-14

Cac cong nghé mang va truyen théng dwoc 4p dung cho hé théng va thiét bi loT can phai dap ung cac
yéu cau vé chirc nang truyén théng, dung lweng va bao mat, cling nhw chirc ndng va hiéu néng ctia cac
thiét bj loT.

Muc dich

S dung mang dap rng cac nhu cau vé bdo mat, hiéu suét va cac yéu cau khac cla hé théng loT.
Di twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu hodc Truy cap va Trao d6i Tai nguyén.
Hwéng déan

Nha phat trién dich vu loT va nha cung cép dich vu loT can x&c dinh cac yéu cau vé bao mat, hiéu suét
va cac yéu cau khac cho mang. Cac yéu cau co thé lién quan dén:

vi tri dia ly cGa cac thiét bj va hé théng loT;

tinh di déng cla céc thiét bi loT;

cac han ché vé hiéu suat va chirc nang clia cac thiét bj loT sé dwoc két nbi;
tinh bao mat va toan ven cla théng tin trong qua trinh truyén tai;

tinh s&n sang ctia qua trinh truyén théng; va

® QO O T QO
-_——-_— -
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f) bang théng cia mang.

Dé dap wng cac yéu cau da xac dinh, nha phat trién dich vu loT va nha cung cép dich vu loT can xem
xét:

g) lwa chon thiét bi va dich vu truyén thédng phu hop, xem xét dén pham vi phii séng, yéu cau vé
truyén théng khong day va bang théng;

h) &p dung ma hoa cho théng tin dwoc truyén tai; va

i) st dung thiét bj céng két ndi (gateway) dé hé tro thiét bi loT c6 cac chirc nang han ché.

7.1.2.15 Cac thiét 1ap va cau hinh an toan trong qua trinh phan phéi thiét bi va dich vu loT

Bién phap kiém soat-15

Cac thiét bj va dich vu loT can dwoc phan phdi véi cac thiét 1ap va cau hinh an toan.
Muc dich
Dam bao bdo mat ctia cac thiét bj va dich vu loT trong qua trinh phan phéi.
Ddi twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.
Mién loT: Vén hanh va Quan ly, (Yng dung va Dich vu, Truy cap va Trao d6i Tai nguyén hodc Cam bién
va Diéu khién.
Hwéng dan
Cac thiét 1ap va cu hinh ban dau cla céc thiét bi va dich vu loT can dwoc thiét ké dé gép phan vao viéc
bao mat cho nguwdi dung loT.
Tuy thudc vao cac tinh nang cua thiét bi hoac dich vu 10T, cac cai dat va cau hinh lién quan c6 thé bao
gom:
a) cac phién ban va ban va ctia phan mém;
b) cac cong m¢& va dich vu mang; va
c) han ché truy cap vao cac chirc nang va dir liéu cta dich vu.

Néu thiét bi hoac dich vu loT yéu cau ngudi dung loT nhap mat khau, gia tri khai tao clia n6 can la duy
nhat déi v&i tirng thiét bi hodc duy nhat déi véi tirng ngwdi dung dich vu. Gia tri khéi tao can dwoc théng
bao cho ngwdi dung loT mét cach an toan.

7.1.2.16 Xac thwe ngwoi dung va thiét bi

Bién phap kiém soat-16

Chirc nang xac thuc cla nguoi ding va thiét bi loT dé truy cap vao cac hé thdng va dich vu IoT can
dwegec trien khai va ap dung.

Muc dich

Ba&o vé thong tin, thiét bi, hé thdng va dich vu loT khaéi truy cap trai phép va cac vi pham bao mat khac.
Di twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién |oT: Van hanh va Quén ly, ng dung va Dich vy, Truy cap va Trao dbi Tai nguyén hodc Cam bién
va Bieu khién.

Hwéng déan

Yéu cau xac thwe nguoi dung loT va thiét bi loT can dwoc xac dinh dwa trén xem xét qua trinh van hanh
cua dich vu loT va cac rui ro bao mét lién quan. Cac yéu cau nay co thé bao gom nhirng yéu cau xac
thwe doi voi:

a) mot nguoi dung la con ngwdi dé truy cap vao thiét b, hé thdng hoac dich vu 10T; va
b) mét thiét bi loT khi két ndi vao hé thong loT.

Cac cong nghé cé thé ap dung dé trién khai mirc dd xac thwe theo yéu cau cé thé la:

25



TCVN XXXX: 2026

c) dbi voi ngudi dung la con ngudi, st dung:

—  x&c thuwc badng mat khau;

— théng tin xac thwe phan cirng, vi du nhw thé IC; hodc
— sinh tric hoc;

d) dbi voi cac thiét bi loT, st dung:

— dinh danh thiét bi; hoac

— neo tin cay st dung cac bién phap bao vé phan cirng.

Chtrc nang xac thyc can an toan:

e) Quan ly mat khau can an toan truwdc viéc st dung trai phép: quy trinh giao nhan mat khau ban
dau va thay d6i mat khau can an toan, va can ap dung mat khau manh.

f) Théng tin xac thwc can dwoc bao vé day du chéng lai truy cap trai phép bat k& n6 dwoc lwu triy
trong thiét bi hodc hé théng loT hay dang trong qua trinh truyén tai.

7.1.2.17 Cung cap cac ban cap nhat phan mém va phan sun

Bién phap kiém soat-17

Co ché cap nhat phan mém va phan sun cho cac thiét bi va hé thdng loT can duoc thiét ké, trién khai va
van hanh.

Muc dich

Dam bao bdo mat cho viéc cap nhat phan mém va phan sun cla thiét bi va hé théng loT.
Ddi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién [oT: Van hanh va Quan ly, 'ng dung va Dich vu hodc Cam bién va Diéu khién.
Huwéng dan

Trong qua trinh phat trién dich vu loT, co’ ché cap nhat phan mém va phan sun cla céc thiét bi loT can
duworc thiét ké va trien khai nhw mét chirc nang co ban.

Céc ban cap nhat phan mém va phan sun can duoc cung cép théng qua ngudn va kénh dang tin cay
nhu trang web dwoc chirng nhan clia nha phat trién thiét bi loT hoac nha cung cap dich vu loT.

Goi cap nhat phan mém/phan sun can c6 chir ky s6, chirng chi ky va chudi chirng chi ky dwoc thiét bi
xac minh trwdc khi qua trinh cap nhat bat dau.

Tinh toan ven va tinh bi mat clia cac khéa mat ma dwoc st dung dé cap nhat can dwoc quan ly an toan
va van hanh mét cach phu hop.

Khi cac bén cap nhat dwoc thuc hién qua vé tuyén (OTA), cac ban cap nhat can dugc thue hién qua cac
kénh truyén théng dwoc mé hoa.

Khi thiét bj khong thé tw xac minh tinh xac thuc clia cac ban cap nhat, né can khéi phuc vé cau hinh hoat
ddng On dinh gan nhat da dwoc lwu triv trén thiét bi.

Céc ban cap nhat si dung OTA can thanh céng hoan toan hodc néu that bai thi co thé phuc hdi duoc.
Ngoai ra, viéc thire hién cac ban cap nhat khong nén lam giam mdrc d6 bao mét hién co cla cac thiét b
va hé thong loT.

Co ché khoi phuc lai phan mém va phan sun ciing can duoc thiét ké va trién khai dé giai quyét cac
trrd'ng hop cap nhat that bai.

Can c6 mot co ché dé ngan chén viéc ha cap hodc quay trd lai mét phién ban cii hon mét cach trai phép
trong qua trinh hoat déng binh thudng.

7.1.2.18 Chia sé thong tin vé 16 héng bao mat
Bién phap kiém soat-18

Céc 16 hdng bao mat clia cac thiét bi, hé thdng va dich vu loT can dwoc giam sat va théng bao cho ngudi
dung loT va cac bén lién quan cung v&i cac rui ro lién quan.
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Muc dich

Dam bao céac bén lién quan dwoc thdng bao vé cac 16 héng clia cac thiét bi, hé thdng va dich vu loT va
nhan thirc dwoc cac rui ro phat sinh.

Déi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.
Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu, Truy céap va Trao dbi Tai nguyén hoac Cam bién
va Diéu khién.
Hwéng dan
Thong tin vé cac 16 hdng bao mat can duoc thu thap, phan tich va phd bién dén cac bén lién quan trong
hé sinh thai loT; cudi cung, can thyc hién cac bién phap can thiét nhw cap nhat phan sun (xem muc
7.1.2.17).
Cac nha phat trién dich vu 10T va cac nha cung cép dich vu loT can cé cac chirc ndng dé:
a) diéu tra cac sw c6 bao mat lién quan dén dich vu loT va xac dinh 16 hdng cta hé thdng hoac thiét
bi loT c¢ the gay ra cac sw co; . ) .
b) thu thap thong tin vé 16 hong bao mat tlr cac nha phat trien dich vu loT cung cap cac thanh phan
cua hé thdong, Trung tam chia sé va phan tich thong tin (ISAC) va cac bén lién quan khac;
c) phan tich tac dong cla thong tin ve 16 hong thu dwoc doi voi cac thiet bi/hé thong va dich vu [oT;
d) dwa trén két qua phan tich 16 hong va tac dong cua né doi voi ngwdi dung loT va cac bén lién
quan, xac dinh xem co6 can théng bao cho ho hay khéng.
7.1.2.19 Cac bién phap bao mat dwoc diéu chinh theo vong d&i ciia hé théng va dich vu loT

Bién phap kiém soat-19

Cac bién phap bao mat cla hé thong va dich vu IoT can dwoc diéu chinh va duy tri trong cac giai doan
clia vong doi, bao gom phat trién, van hanh, bao tri va hdy bé.

Muc dich
Duy tri bdo mat ctia hé thdng va dich vu loT trong subt vong doi.
Déi twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly hoac Ung dung va Dich vy, Truy cap va Trao di Tai nguyén hoac Cam
bién va Diéu khién.

Hwéng dan

Trong qua trinh phat trién, cac bién phap bao mat ciia hé thong va dich vu 10T can duoc thiét ké va trién
khai theo cac nguyén tac ky thuat xay dwng hé thong loT bao mat (7.1.2.7) va cac bién phap kiém soat
lién quan dwoc dwa ra trong 7.1.2.8 dén 7.1.2.14.

Bé& chuan bj cho viéc van hanh, bao tri va hlly bo, nha phat trién dich vu loT va nha cung cap dich vu loT
can xac dinh cac thyc thé lién quan bao gdm ngwoi dung loT va cac nha phat trién va cung cép dich vu
IoT khac ma thong tin bao mat phai dwgc trao doi.

Khi hé thdng va dich vu loT dwoc cai dat va van hanh, cac cau hinh va cai dat bao mat can duoc thuc
thi lién tuc. Biéu nay can dwoc ho trg bang cach chia sé thong tin vé:

tang cwdng bao mat hé théng va dich vu loT;

str dung mat khau an toan hoac cac thong tin xac thywe ngudi dung khac;

cac 16 hdng bao mat da dwoc cong bo;

cac ban cap nhat phan mém;

cac canh bao bao mat va cac giai phap tam thdi; va

f) cham dit hé tro ki thuat cho cac thiét bi va phan mém béi cac nha cung cép.

O QO O T QO
—_——_—— =

Khi hé théng, dich vu hodc cac thanh phan loT két thiic vong ddi:

g) théng tin bi mat can dwoc tiéu hily mét cach an toan; va
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h) nguwdi dung loT can dwoc théng bdo vé qua trinh can tuan theo khi chAm dit hé théng va dich
vu loT.
7.1.2.20 Hwéng dan cho ngwei dung loT vé viéc str dung ding cach cac thiét bi va dich vu loT

Bién phap kiém soat-20

Nguow dung loT can dwoc cung cap hwédng dan vé viéc sir dung ding cach cac thiét bi loT cung véi cac
rdi ro va cac tac dong khéng mong muon ctia hé thdng va dich vu loT cé thé phat sinh tr viéc st dung
khéng dung cach céc thiét bj loT.

Muc dich

Lam cho nguwoi dung loT nhéan thirc dwoc cac rdi ro bao mat trong viéc st dung céac thiét bj loT va dé
dam bao viéc trién khai cac bién phap bao mat.

Dbi twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Vén hanh va Quan ly, (Yng dung va Dich vu, Truy cap va Trao d6i Tai nguyén hodc Cam bién
va Dieu khién.

Hwéng dan

Céc nha phat trién dich vu loT va cac nha cung cap dich vu loT cé trach nhiém vé bdo mat twong (ng
v&i vai tro cla ho trong viéc phat trién va cung cép dich vu loT. Trong viéc st dung cac thiét bj loT, mot
sb bién phap bao mat can dwoc thuc hién bdi ngudi dung loT. D& hd tro ngwdi dung loT, cac nha phat
trién dich vu loT va cac nha cung cép dich vu loT can cung cép thong tin vé cac rii ro va hau qua va
hwéng dan sir dung dung cach céac thiét bj loT.

Ca4c rUi ro va cac hanh dong can thiét dé giam thiéu cac rii ro can dwoc thdng bao cho ngudi dung loT
trwde khi bat dau cung cap dich vu.

Céc ri ro va cac hanh ddng can thiét cé thé bao gébm nhirng diéu lién quan dén:

cac thiét bj loT dwoc hd tro;

cac phién ban va mac d6 tuy chinh dwoc hd tro clia phdn mém;

cac yéu cau vé thiét 1ap khdi tao va dang ky ngudi dung;

st dung an toan hé thdng va dich vu loT;

céc rii ro bdo mat gay ra bdi viéc st dung khéng dung cach hé thdng va thiét b loT va

f) diém lién hé cta nha phat trién dich vu loT va nha cung cép dich vu loT cé thé truy cap trong qua
trinh van hanh.

O QO O T QO
—_——_—— = =

Dac biét, cac thay ddi vé cac thiét 1ap va cau hinh do nguwdi dung loT thic hién can dwoc hwdng dan
kém theo thong tin hé trg nham gép phan vao viéc sir dung thiét bi hoac dich vu mét cach an toan.

Nguoi dung loT can dwoc hwdng dan dé thay doi mat khau khéi tao. Viéc thay doi mat khau khéi tao co
thé dwoc bat budc theo quy trinh khi thich hop.

Hwéng dan cé thé bao gobm:

g) cac thiét bj va ciu hinh da dugc xac minh dé st dung trong hé théng va dich vu loT;
h) céac ban cap nhat bdo mat can thiét cho phan mém:;

i) cai dat (chdng han nhw cho Wi-Fi) va cAu hinh an toan; va

j) tiéu chi cho mat khau hop lé.

Cac rui ro va hau qua duwoc cung clp cho ngwdi dung loT cé thé bao gdm nhung khéng gi¢i han &

k) lay nhiém ma doc trén thiét bj loT;

l) rd rithdng tin ca nhan cta ngwdi dung loT;

m) ro ri thdng tin kinh doanh; va

n) st dung thiét bi IoT nhiém ma déc cho tan cdng t chéi dich vu (DoS).

Théng tin bao mat dwoc cung cép bdi nha phat trién dich vu loT hoac nha cung cap dich vu IoT can Ia
mot phan clia hwéng dan sir dung/quan tri ctia san pham hoac dich vu.
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7.1.2.21 Xac dinh vai tréo bao mat cho cac bén lién quan

Bién phap kiém soat-21

Vai tro ctia nha phat trién dich vu loT, nha cung cép dich vu loT va cac bén lién quan khac trong bao mat
hé thong va dich vu IoT can dwgc xac dinh va thong nhat gilra cac bén lién quan.

Muc dich

D,ém bao bao mat cﬂe; hé théng va dich vu loT ¢c6 sw tham gia cla cac thuc thé tham gia vao viéc cung
cap va st dung hé thong va dich vu loT.

DPbi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly, ng dung va Dich vu, Truy cap va Trao déi Tai nguyén hodc Cam bién
va Diéu khién.

Hwéng dan

Vai trd clia nha phat trién dich vu loT va nha cung cép dich vu loT trong bao mat can dwoc xac dinh cling
v&i vai trd clia ho trong viéc cung cap dich vu loT.

Nha phat trién dich vu loT can cé vai trd bdo mat trong viéc phat trién, trién khai, kiém thtr va tich hop
dich vu loT. Nha cung cép dich vu loT can ¢6 vai trd bado mat trong viéc quan ly va van hanh dich vu loT.
Céc vai trd phu ctia nha phat trién dich vu loT va nha cung cép dich vu loT can dwoc phan cong véi cac
vai trd bao mat khi can thiét.

Cac vai trdo bdo mat can dwoc truyén thong/thdng bao dén cac bén lién quan bao gdbm ca ngwdi ding
loT.

Viéc théng bao c6é thé dwsi dang:

a) thong so k¥ thuat dich vu dwoc cung cap cho ngudi dung 1oT; hodc
b) thda thuan gilra cac bén trong chudi cung trng cho dich vu loT.

Vai tro bao mat clia nguoi dung loT c6 thé dwoc thire thi trong quy trinh thiét 1ap ban dau théng qua viéc
yéu cau mot hanh dong nhw la xac nhan vai trdé bao mat.

7.1.2.22 Quan ly cac thiét bi dé bi tan céng
Bién phap kiém soat-22

Cac thiét bi loT dé bi tan céng can duoc phat hién, ghi lai va can cung cap canh bao cho nguoi dung loT
va quan tri vién ctia cac thiét bi nay.

Muc dich

Duy tri cac thiét bj IoT an toan.

Dbi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly.

Hwéng déan

Nha cung cép dich vu loT can phat trién va thiét 1ap cac co ché dé:

a) phat hién va ghi lai cac thiét bi loT dé bi tan cong; va ,
b) cung cap canh bao cho ngwoi dung loT va quan tri vién cla cac thiét bi.

Trong qua trinh van hanh, cac thiét bi IoT can duoc giam sat lién tuc dé phat hién cac hanh vi bat thuong.
Khi bat ky hanh vi dang ngd nao dwoc phat hién, hanh vi dé can dwgc ghi lai va canh bao can dugc
thdng bao cho ngwoi dung loT va quan tri vién.

Bao gom cac thiét bi loT trong cac qua trinh quan Iy 16 hong bao mat dé dam bao viéc xac dinh va x ly
day du bat ky 16 hong bao mat nao cé trong cac thiét bi.

7.1.2.23 Quan ly méi quan hé vé&i nha cung cap trong bao mat loT
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Bién phap kiém soat-23

Cac thong sb k thuat va cac nghia vu hd tro clia cac nha cung cap dbi véi an toan thong tin cla thiét bj
loT va dich vu loT can duwoc quan ly béi té chirc mua sdm dwa trén cac hop ddng véi cac nha cung cap.

Muc dich
Dam bao viéc cung cap lién tuc thiét bj va dich vu loT an toan.
Di twong: Nha cung cép dich vu loT hodc nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu, Truy cap va Trao dbi Tai nguyén hoac Cam bién
va Diéu khién.

Hwéng dan

Khi mét nha phat trién dich vu loT hodc mét nha cung cép dich vu loT mua sé&m cac thiét bi loT va dich
vu loT, mdt co ché can dworc thiét lap cho phép t6 chirc mua sam xac dinh cac théong sb ky thuat va cac
bién phap kiém soat bdo mat dwoc trién khai bdi nha cung cap va cac bién phap kiém soat bao mat ma
t6 chirc mua sam phai trién khai. Cac thong sb ky thuat va bién phap kiém soat bao mat nay can bao
gom:

quan ly 16 hdng bdo mat;

cap nhat phan sun;

cac thay déi hé thdng do thay dbi thong sb k§ thuat ctia cac thiét bi loT; va

viéc cung cap thdng tin lién quan cho ngwdi dung loT. Khi phat trién co ché nay, viéc quan ly phu
hop dwa trén cac hop ddng can dwoc tién hanh dé thong tin can thiét cé thé dwoc thu thap mot
cach dang tin cay tlr cac nha cung cép.

o O T QO
= —

Khi mét nha phat trién thiét bj loT tam ngrng cung cap céc thiét bi loT hodc thay doi dang ké cac thong
sb k¥ thuat cta chuing, thong bao can dwoc cung cap véi thdi gian da dé cac té chirc mua sédm co thé
dwa ra quyét dinh phu hop.

7.1.2.24 Cong bé mét cach an toan théng tin lién quan dén bao mat cua cac thiét bj loT

Bién phap kiém soat-24

Thong tin vé thiét bi loT lién quan dén bao mat clia cac dich vy loT can dwoc 1ap thanh van ban va chi
duwoc cbng bo cho cac bén c6 nhu cau.

Muc dich

Dam bao bao mat cla cac dich vu loT st dung thiét bj loT.
Dbi twong: Nha phat trién thiét bj loT.

Mién loT: Cam bién va Diéu khién.

Hwéng dan

Thong tin vé thiét b loT lién quan dén bao mat clia cac dich vu 10T can dwgc cong bd cho cac nha phat
trién dich vu loT va cac nha cung cép dich vu 10T c6 lién quan dé hd tro viéc phat trién va trién khai cac
bién phap kiém soat bdo mat ctia cac dich vu loT.

Doi v6i viéc lap ké hoach va phat trién cac dich vu 10T, thong tin sau day vé thiét bi loT can dwoc cong
bo:

a) cac thong sé k¥ thuat bao gbm ca cac chire nang bao mat;
b) tinh san cd cla cac ban cap nhat phan mém hoac phan sun; va
c) th&i gian bao hanh.
Dé& van hanh va bao tri cac dich vu loT, thdng tin sau day vé thiét bi loT can dwgc cong bd:
d) cac 16 hdng mai dugce phat hién;

e) cac ban nang Cap ctia phan mém hoé&c phan sun; va
f) cham dit san xuét hoac giao hang.

30



TCVN XXXX: 2026
Théng tin nay can duoc lap thanh van ban dé co thé dwoc chuyén giao mét cach chinh xac.

Thong tin can dwoc cong bé theo mét hop dong nhuw thda thuan khong tiét 16 d& ngan chan viéc ro ri
théng tin cho cac bén thir ba cé y do xau.

7.1.3 Céac bién phap kiém soat bao mat cho ngwei dung loT
7.1.3.1 Lién hé va dich vu hé tro

Bién phap kiém soat-25

Nguwoi dung loT chi nén chon céc thiét bi IoT va dich vu loT c6 cung cip théng tin lién hé cho dich vu hd
tro.

Muc dich

Dam bao bdo mat trong viéc st dung thiét bj va dich vu loT.
DPéi twong: Nguoi dung loT.

Mién loT: Ngudi dung.

Huwéng dan

Nguoi dung 10T can co thé truy cap cac dich vu hd trg' cho thiét bi loT va dich vu loT cung cép théng tin
va trd 10i cac cau hdi bao gom ca nhirng cau hai lién quan dén bao mat (7.1.2.19, 7.1.2.20, 7.1.2.22).

Khong nén chon mat thiét bj hodc dich vu loT néu khong co thong tin vé nha san xuat hoac diém lién lac
cho dich vu hé tro. Nha cung cap cla thiét bi hoac dich,vu nhw vay kh()ng, nén dwoc tin cay deé co kha
nang loai trir ma doc va duy tri bdo mat day du trong sudt vong doi cua thiét bi hoac dich vu.

7.1.3.2 Cai dat ban dau cua thiét bj va dich vu loT
Bién phap kiém soat-26

Céc cai dat ban dau cla thiét bi va dich vu loT can dwoc ap dung chinh xac.
Muc dich

D3am bao cac cai dat ban dau an toan cua thiét bi va dich vu loT.

DPbi twong: Nguoi dung loT.

Mién loT: Ngudi dung.

Hwéng dan

Cac thiét I&p mac dinh cda théng tin xac thyc nhw "ID do nhéﬂméy thiét lap" va "mat khéu mac dinh" cho
cac thiet bi loT duwoc coi la cong khai ttv khi tai liéu huwdng dan si¢ dung dwoc cong bo rong réi. Thong
tin xac thwe mac dinh can dwoc dat lai béi nguwdi dung loT.

Thiét 1ap moi khong nén gidng véi cai dat ban dau, khong nén dung chung vai thiét 1ap clia thiét bj loT
khac va khéng nén dé doan va khong nam trong danh sach ID/mét khau pho bién c6 san trén internet.

7.1.3.3 V6 hiéu héa cac thiét bi khéng str dung

Bién phap kiém soat-27

Céc thiét bi loT can dwoc vo hiéu hoa va cac théng tin xac thwe can dwoc thu hdi khi ching khéng con
dwoc st dung.

Muc dich

Giam thiéu cac rii ro bdo mat gay ra béi thiét bi loT khéng con dwoc st dung.
DPbi twong: Nguoi dung loT.

Mién loT: Ngwoi dung.

Hwéng dan
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Céc thiét bj loT khéng con dwoc st dung nhwng van dworc két néi véi mang, co thé bi chiém quyén kiém
soat va sir dung ma khong bi phat hién qua mang bdi cac bén thir ba trai phép. Dé giam thiéu ri ro tiém
tang cuta viéc lam dung cac thiét b loT, cac thiét bj loT khong con dwoc st dung can dugc vo hiéu hda,
vi du nhuw tat thiét bi.

Bién phap kiém soat nay can dwoc ap dung dé trién khai ding giai doan "Két thuc" trong vong ddi ctia
ngwoi dung loT dwoc dwa ra trong 5.5.

7.1.3.4 Tiéu hay hodc tai st dung thiét bi loT mét cach an toan

Bién phap kiém soat-28

Di liéu va phan mém dwoc cap phép lwu trik trong thiét bj loT can dwoc g& bd hodc ghi d& mot cach an
toan trwdre khi tiéu hdy hoac tai sir dung.

Muc dich

Dam bao bao vé théng tin khi tiéu htly hoac tai st dung cac thiét bj loT.
Péi twong: Nguwoi dung loT.

Mién loT: Ngudi dung.

Huwéng dan

Thoéng tin dwoc thu thap va sir dung trong qua trinh van hanh dich vu loT cé thé dwoc lwu triv trong cac
thiét bj loT. D& tranh ro ri thong tin cho ngwdi dung khac va cac bén thir ba, thdng tin dwoc lwu triv trong
céc thiét bi loT can duoc x6a, hodc cac thiét bi loT can dwoc dat lai vé trang thai méac dinh cGa nha san
xuét trwde khi tiéu hiy hodc tai st dung cac thiét bj loT.

7.2 Cac bién phap kiém soat quyén riéng tw
7.2.1 Téng quan

Céc bién phap kiém soat quyén riéng tw dwoc khuyén nghi & day nam trong boi canh clia loT. Céc bién
phap nay danh cho nha phat trién dich vu loT, nha cung cép dich vu loT va nguoi dung loT. Cac bién
phap kiém soat nay phu hgp véi ISO/IEC 27701 vé cac bién phap kiém soat co ban vé quan ly théng tin
riéng tw va khac biét dbi v&i loT tir cac goc do riéng tw theo thiét ké va riéng tw theo méc dinh.

Dé& mé t& cac bién phap kiém soat, mét dinh dang chung dwoc st dung:

Bién phap kiém soat XX — Bién phap kiém soat dwoc néu, trong do XX la sb thr ty, duoc dwa ra dé dé
dang tham chiéu dén bién phap kiém soat.

Muc dich - giai thich muc dich ctia cac bién phap kiém soat.

Doi twong - néu tén cac bén lién quan co tham gia va can dugc thdng bao vé bién phap kiém soat. Tham
khao 5.3 dé biét danh sach cac bén lién quan.

Mién loT - liét ké cac mién ma bién phap kiém soat lién quan dén, dwa trén mé hinh tham chiéu dua trén
mién dwoc gidi thiéu trong 5.6.

Hwéng dan - cung cép théng tin hwéng dan.

7.2.2 Cac bién phap kiém soat quyén riéng tw cho nha phat trién dich vu loT va nha cung cép dich
vu loT

7.2.2.1 Ngan chian cac sw kién xam pham quyén riéng tw

Bién phap kiém soat-29

Céc tinh nang nang cao quyén riéng tw can duwoc tich hop vao céc thiét bi IoT va dich vu loT.
Muc dich

Ngan chan cac sw cd xam pham quyén riéng tw trong viéc cung cap va st dung cac thiét bi loT va dich
vu loT.
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Dbi twong: Nha phat trién dich vu loT hodc nha cung cap dich vu loT.
Mién IoT: Van hanh va Quén ly, ng dung va Dich vu, Truy cap va Trao déi Tai nguyén hodc Cam bién
va biéu khien.
Hwéng dan

Xac dinh cac thanh phan di liéu nhay cam sém ngay tir giai doan thiét ké. Tich hop cac tinh nang nang
cao‘quyén riéng tw vao kién truc thiét bi loT va thiét ké dich vu loT dé ngan chan cac sy c6 xam pham
quyeén riéng tw.

7.2.2.2 Quyén riéng tw loT theo méc dinh
Bién phap kiém soat-30

Céc bén lién quan trong mét hé thdng loT can dam bao rang ngay ca khi khong co bat ky sw tvong tac
hoac can thiép nao cla ngw&i dung loT, cac thiét 1ap quyen riéng tw nghiém ngat nhat sé dwoc ap dung
theo mac dinh.

Muc dich

Béo vé TTNDCN ma khéng can sy twong tac hodc can thiép ctia nguoi dung.
Di twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly hodc U'ng dung va Dich vu.

Huwéng dan

Co ché kiém soat truy cap phu hop can dwoc tich hop san trong thiét bi va dich vu. Trach nhiém bao vé
quyen riéng tw can thudc vé cac nha phat trién dich vu loT va cac nha cung cép dich vu loT. Mét cai dat
quyén riéng tw méac dinh nham muc dich bao vé TTNDCN ma khoéng can sw can thiép clia nguwdi dung.

Dwa trén danh gia tac dong dén guyen riéng tw, TTNQCI\{ duwoc thg thap can g’uo’c xac’d!nh va xtr ly mot
cach phu hgp. Dwa trén nhirng két qua nay, cac co ché kiem soat can dugec trien khai dé bao vé TTNDCN
theo mac dinh va ngw¢i dung dwoc tw van vé nhirng dieu nay trong mét chinh sach hoac tuyén bo ngudi
dung.

7.2.2.3 Cung cap thong bao vé quyén riéng tw
Bién phap kiém soat-31-1

Nguoi ding 10T can dugc cung cap mét thong bao vé quyén riéng tw ma trong do néu ré div liéu ca nhan
dwoc thu thap bdi thiét bi loT va dich vu IoT va muc dich s dung ctia dir liéu dé.

Muc dich

Dam bao viéc str dung di¥ liéu ca nhan.

Dbi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly hodc ’ng dung va Dich vu.
Hwéng déan

Trwdc khi mua hang, ngwdi dung loT can dwoc cung cap chi tiét vé tat ca cac di liéu dy kién duoc thu
thap béi cac thiét bj va dich vu loT, bao gdém ca TTNDCN. Diéu nay cho phép nguwoi dung loT co hdi st
dung san pham / giai phap mot cach thich hgp dwa trén di liéu dwoc cung cap. Thong tin nay co6 thé
dwoc cung cap dwdi dang hop déng ngwdi dung, chinh sach quyén riéng tw hodc co ché thong béo
khac.

Bién phap kiém soat-31-2

Sw dong y clia nguwoi dung loT doi voi thong bao vé quyén riéng tw can duoc thu thap trwdc khi thu thap
di¥ liéu ca nhan hoac thay d6i muc dich str dung.

Muc dich
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Dam bao viéc thu thap va st dung di¥ liéu ca nhan c6 dugc sy déng y.
Déi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly hodc 'ng dung va Dich vu.

Hwéng dan

Nguwoi dung cudi can dwoc cung cdp mdt danh sach kiém tra (checklist) trong d6 néu rd muc dich,
phwong phap va pham vi thu thap, thoi han, ai sé st dung di liéu nay, cung véi cac théng tin khac.

7.2.2.4 Xac minh chirc nang loT
Bién phap kiém soat-32

Viéc xac minh doc lap dbi voi thiét bi loT, cac thanh phan di liéu va dich vu loT can duoc cung cép
nham mang lai tinh minh bach va tin céy cho tat ca cac bén lién quan rang thiét bi hoac dich vu loT dang
hoat dong dung theo cac muc tiéu da de ra.

Muc dich

DBam bao giao dién/chirc néng phan anh chinh xac hoat dong (What-You-See-Is-What-You-Get) cua cac
chire nang cho cac thiét bi va dich vu loT.

Di twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién 1oT: Vén hanh va Quan ly, (ng dung va Dich vu, Truy cap va Trao d6i Tai nguyén hodc Cam bién
va Diéu khién.

Hwéng dan

M6t phwong phap tiép can dwa trén viéc xac minh dé xay dwng niém tin dbi véi cac thiét bi va thanh
phan di liéu loT 1a can thiét nham dam bao tinh minh bach trong qua trinh van hanh loT. Viéc cung cép
kha nang xac minh déc lap cta thiét bj va dich vu loT mang lai sw minh bach va dam bao cho tat ca cac
bén lién quan rang cac chivc nang loT dang hoat ddng theo cac muc tiéu da dé ra.

7.2.2.5 Xem xét ngwei dung loT
Bién phap kiém soat-33

Cac yéu cau va mdi quan ngai vé quyén riéng tw clia ngwdi dung cudi can dwoc giai quyét trong viéc
thiét ke thiét bi va dich vu loT.

Muc dich

Dam bao cac yéu cau va méi quan ngai vé quyén riéng tw ctia nguoi dung loT duoc gidi quyét trong
thiét bi va dich vu loT dong thoi xay dwng long tin ctia nguwdi dung loT.

Dbi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly, 'ng dung va Dich vu, Truy cép va Trao dbi Tai nguyén hoac Cam bién
va Diéu khién.

Hwéng dan

Quyén riéng tw la mot yéu cau then chdt clia nguwoi ding cudi, mét chién lvgc 'ngudi ding la trén hét
trong viéc thiet ke cac thiet bj va dich vu loT sé gilip xay dwng Iong tin va sy tw tin cia ngudi ding dé
dam bao sw chap nhan rong rai.

7.2.2.6 Quan ly cac bién phap kiém soat quyén riéng tw loT
Bién phap kiém soéat-34

Tinh hiéu qua cua cac bién phap kiém soat quyén riéng tu trong thiét bj va dich vu loT can dugc xem
xét va cdc rui ro mai vé quyen riéng tw can duwgc nhan dién mét cach lién tuc dwa trén cac nhu cau quyén
riéng tw ngay cang thay déi ctia nguoi dung cudi va cac yéu ciu phap ly.

Muc dich
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Chirng minh hiéu qua cla cac bién phap kiém soat quyén riéng tw trong cac thiét bj va dich vu loT.
Di twong: Nha cung cép dich vu loT.
Mién [oT: Van hanh va Quan ly.
Hwéng dan

Trién khai cac bién phap kiém soat bao mat va quyén riéng tw vé mat ky thuat va van hanh di kem voi
viéc xac nhan va xac minh cac bién phap kiém soat nay mot cach lién tuc nham dam bao cac bién phap
kiém soat nay phu hop theo nhu cau thuc té.

7.2.2.7 Dinh danh thiét bj duy nhat
Bién phap kiém soat-35-1

Céc nha phat trién hé thong loT (dac biét 1a cac nha phat trién thiét bi) can st dung mét phwong phap
nhan dang duy nhat cho mai thiét bj loT dé& nang cao quyén riéng tw trong viéc xac dinh thiét bj loT bi
nghi ng® c¢o lién quan dén mét sy cd6 mang.

Muc dich

Cho phép nhan dang thiét bj loT bj nghi ng® c6 lién quan dén mét sw cé6 mang.
Déi twong: Nha phat trién dich vu loT.

Mién loT: Van hanh va Quan ly.

Hwéng dan

Viéc nha cung cép dich vu loT hoac nguwoi dung loT cd kha nang giam sat cac thiét bi loT dé phat hién
cac bat thwong, nhan ban thiét bi hoac danh trao thiét bi véi y do xau la rat quan trong.

Bién phap kiém soat-35-2

Céc nha cung cép dich vu loT nén s dung, néu can thiét, mot phwong phap dé cho phép mét anh xa/lién
két (mapping) duy nhat gitra mot thiét bi loT cu thé va mot ngwdi dung loT dé tang cwdng quyén riéng
tw trong viéc xac dinh méi lién két gitra thiét bi loT va (cac) nguoi dung loT.

Muc dich

Nhan dang duy nhat mét anh xa gitra thiét bj loT va (cac) ngwdi dung loT.
Déi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly.

Hwéng dan

Thiét bi loT c6 thé dwoc str dung béi nhiéu hon mét ngudi trong nhiéu trwdng hop (vi du: moét chiée xe
dwoc két ndi, mot bo diéu nhiét dd gia dinh) va can phai ré rang réng sw wu tién cla ngudi dung nao
dwoc coi la hop 1é khi thiét bj dwoc truy cap.

M6t tiéu chudn dinh danh thiét bj va cac phwong thirc dé anh xa dinh danh nay véi tirng ca nhan can
dwoc thiét 1ap. Anh xa nay can dwoc duy tri theo cach c6 thé truy cap dwoc cho nhirtng ngwdi dung loT
can truy cap.

7.2.2.8 Xac thwe an toan khi c6 16i (Fail-safe)

Bién phap kiém soat-36

Hé thong can dam bao rang co' ché xac thuc da dwoc trién khai khong thé bi viot qua, can thiép trai
phép hoac lam gia bang bat ky phwong phap hop ly nao.

Muc dich

Vi thiét,bi (vat) thwong khéng & cung véi ngudi ding va hé qua cua viéc mot ngwdi dung sai (wrong
user) két noi v&i thiét bi cé thé gay ra ton hai nghiém trong vé mat an toan, ton that tai chinh, nguy co
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strc khoe, v.v. Dbi voi dich vu xac thurc truyén thong, két qua clia viéc truy cap 1a hién nhién doi véi nguo
dung vi ngudi dung cé thé true tiép chirng kién hé qua tir hanh déng ctia minh.

Ddi twong: Nha phat trién dich vu loT hodc nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly hodc U'ng dung va Dich vu.

Hwéng dan

Méc du xac thic la mét phan clia bao mat dir liéu, trong truong hop cda loT, can thiét 1ap mét co ché
ddc lap dé xac nhan rang thiét bi dung da dwoc truy cap va hanh déng da dwgc hoan thanh.

7.2.2.9 Giam thiéu thu thap dir liéu gian tiép
Bién phap kiém soat-37

Viéc thu thap di¥ liéu tir cac nguén gian tiép can duwoc gidm thiéu hoac hoan toan khong thu thap.
Muc dich

Ngan chéan viéc thu thap di liéu ma khéng co6 sy tham gia va déng y clia ngudi dung loT.

Péi twong: Nha cung cép dich vu loT.

Mién loT: Van hanh va Quan ly hodc Truy cap va Trao dbi Tai nguyén.

Huwéng dan

Bat ky dir liéu gian tiép nao dwoc thu thap, dwoc ghi lai ma khong co sy tham gia clia ngwdi ding, can
dwoc giam thiéu dén mirc toi thieu can thiét, trir khi dwgc nguwdi dung dong y mét cach rd rang.

Trong béi canh clia mét dich vu loT, v& mat ki thuat, nha cung cép dich vu loT c6 thé cb quyén truy cap
vao TTNDCN nhw dia chi IP, vi tri dia ly, nhiét d9, théng tin nglr canh va théng tin vé sw hién dién cla
cac thiét bi khac trong vung lan can.

Nha cung cép dich vu loT can:

a) thiét ké va trién khai cac hoat ddng cla dich vu loT nham gi&i han di liéu, bao gébm ca TTNDCN,
dwgc thu thap trong pham vi twong thich vé&i muc dich sir dung da dwoc théng bao;

b) théng bao cho ngudi dung loT vé di liéu nao duwoc thu thap; va

c) lay sy doéng y clia nguwdi dung loT dbi véi viéc thu thap.

7.2.2.10 Théng bao cac tuy chon vé quyeén riéng tw
Bién phap kiém soat-38

Céc tuy chon ctia nguoi dung vé cac bién phap kiém soat quyén riéng tw chi nén dwoc thém vao, stra
ddi hodc xda khi nguoi dung dwoc Gy quyén da duwoc xac thwe vao hé théng.

Muc dich

Khac vai cac kich ban truyén théng, noi ma cac tly chon quyén riéng tw dwgc ndm rd bai tb chire thu
thép TTNDCN, trong trwdng hop cla loT, dieu twong tw la khdng thé béi vi cé nhiéu thiét bi va dich vu
can truy cap dir liéu.

Déi twong: Nha cung cép dich vu loT.
Mién loT: Van hanh va Quan ly.
Hwéng dan

M6t giao thirc ki thuat co kha ndng twong tac can dwoc thiét Iap dé cac tuy chon vé quyén riéng tw cho
méi ngwdi dung dworc lwu trik an toan trong thiét bi va dwoc cung cép cho céc thiét bi hodc dich vu dwoc
Gy quyén két ndi v&i nd. Bat ky thay dbdi nao dbi voi cac tly chon quyén riéng tw chi co thé thwe hién
duoc thdng qua xac thwe bdi duy nhat nguwdi dung dé6 ma khong phai ai khac.

Nha cung cap dich vu loT c6 thé tham khao ISO/IEC 27556 dé dwoc hwdng dan vé cach quan ly cac tuy
chon vé quyén riéng tw.
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7.2.2.11 Xac minh quyét dinh tw déng
Bién phap kiém soat-39

Quyét dinh tw dong dwoc cung cap bdi cac dich vu loT can dwoc xac minh.
Muc dich

pé tranh nhirng thiét hai khong thé khac phuc gay ra b&i quyét dinh tw déng sai lam ctia mét thiét bj hoac
hé thong loT.

Déi twong: Nha cung cép dich vu loT.
Mién loT: Van hanh va Quan ly.
Hwéng dan

M6t xac minh doc lap thir cap can la diéu kién tién quyét déi véi bat ky quyét dinh tw dong nao ctia mot
thiét bi hoac hé thong loT co6 thé dan dén thiét hai khéng thé khac phuc cho nguwdi dung loT.

Khi thiét hai cé thé nghiém trong, mot kiém tra doc 1ap sé dam bao rang quyét dinh tw déng la chinh xac
va v&i dung ngudi. Vi du, néu mét thiét bi loT dé nghi diéu tri y t& bang quyét dinh tw déng dwa trén canh
bao cdm bién, can cé mdt qua trinh d& xac minh quyét dinh d6, cé tinh dén cac dau vao tr cac ngudn
khac va I6i tiém an cltia canh bdo. Sy xam nhap vao hé thdng loT c6 thé khién quyét dinh tw dong dwa
ra d& nghi khéng chinh xac.

7.2.2.12 Trach nhiém giai trinh cho cac bén lién quan

Bién phap kiém soat-40

Trach nhiém giai trinh cho cac bén lién quan khac nhau can dwoc thiét 1ap.
Muc dich

Dé xac dinh trach nhiém gitra cac bén lién quan cia hé thdng loT. Trong trwdng hop xay ra vi pham div
liéu hodc yéu cau cta chu thé di liéu, thic thé nao sé phan hoi, ai sé xtr ly cac yéu cau tiét 16 dir liéu,
V.V.

Dbi twong: Nha cung cép dich vu loT hodc Nha phat trién dich vu loT.
Mién loT: Van hanh va Quan ly.
Hwéng dan

MGt khung trach nhiém gidi trinh can dwoc phat trién dé xac dinh mot cach nhét quan thuc thé nao sé
chiu trach nhiém cho phan nao ctiia vong d&i dir liéu quyén riéng tuw.

7.2.2.13 Tinh khéng thé lién két cia TTNDCN (Unlinkability of Pl)

Bién phap kiém soat-41

Hé théng loT can dam bao rang TTNDCN clia ngudi dung sé hiru thiét bi khdng thé bi nhan dang.
Muc dich

Ngan chan viéc thu thap TTNDCN béang cach giam sat mot thiét bj loT.

Dbi twong: Nha cung cép dich vu loT hodc Nha phat trién dich vu loT.

Mién loT: Van hanh va quan ly hodc &ng dung va dich vu.

Hwéng déan

Binh danh duy nhat cta thiét bi loT c6 thé dwoc biéu dién bang mét biét danh (pseudonym). Céch tiép
can nay da duwoc tiéu chuan hoa trong cac hé thong giao thdng thdng minh hop tac (cooperative ITS).
Céc dinh danh duy nh4t ciia phwong tién khéng thé bi nghe lén.

7.2.2.14 Chia sé thong tin vé cac bién phap bao vé TTNDCN cua cac thiét bij loT
Bién phap kiém soat-42
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Cac bién phap bao vé TTNDCN lién quan dén rai ro riéng tw trong cac thiét bi loT can dwoc quan ly mét
cach thich hgp va chi dwoc tiét 16 cho cac bén cé nhu cau.

Muc dich

Dé& dam bao viéc bdo vé TTNDCN cua céac dich vu loT st dung thiét bi loT.

Déi twong: Nha phat trién thiét bj loT.

Mién IoT: Cam bién va Diéu khién.

Hwéng dan

Nha phat trién thiét bi loT cAn d&m bao rang cac dic ta ky thuat va bién phap kiém soat bédo vé TTNDCN
lién quan dén rii ro quyén riéng tw trong cac thiét bi IoT dwoc tiét 16 cho cac nha phat trién dich vu loT
va nha cung cép dich vu loT ¢6 lién quan. Néu cac dic ta ky thuat va bién phap kiém soat nay can dwoc
bd sung hoac stra dbi bdi cac bién phap kiém soat do nha phat trién dich vu loT ho&c nha cung cép dich
vu loT trién khai thi tinh huéng dé can dwoc chia sé gitra cac bén lién quan dé van dé dwoc xir ly mot
cach phu hgp. Cac dac ta ky thuat va bién phap kiém soat bao vé TTNDCN cho thiét bi IoT can dwoc
tiét 16 mot cach phu hop cho cac bén lién quan va dwoc quan ly d& ngan chan viéc ro ri cho cac bén thiy
ba c6 y d6 xau.

7.2.3 Cac bién phap kiém soat quyén riéng tw cho ngwei dung loT
7.2.3.1 Sw chap thuan ctia ngwoi dung

Bién phap kiém soat-43

Sw dong y cho viéc s dung di liéu ca nhan cho thiét bj va dich vu loT chi nén dwoc cung cép sau khi
xem >§ét sw can thiét va tac déng c()‘thé x,a’ty ra néurcé SW Vi pharr] dir Jiéu. Sw chap thuan nén dworc thu
hoi néu dau ra cta loT khéng con can thiét hodc néu cé lo ngai vé thiét bi hoac dich vu loT.

Muc dich

D& ngan chan viéc str dung TTNDCN béi thiét bi va dich vu loT ma khéng cé sw chap thuan clia nguoi
dung.

Déi twong: Nguoi dung loT.
Mién loT: Ngu®i dung.
Hwéng dan

Céc nha phat trién dich vu loT co thé 1ap mét danh sach nhirng ngwdi ding tiém nang va phat trién co
ché dé cé duwoc sy chap thuan cho viéc sir dung di¥ liéu ca nhan.

Sw chép thuan c6 thé bao gdm mét trwong "thdi gian ton tai" (time-to-live).
7.2.3.2 Str dung c6 muc dich dé két néi véi cac thiét bj va dich vu khac

Bién phap kiém soéat-44

Viéc két ndi thiét bi va dich vu loT vai cac thiét bi hoac dich vu khac chi nén dugc cho phép néu co6 mot
nhu cau chinh dang.

Muc dich

DPé& dam bao viéc st dung cé muc dich cac thiét bj va dich vu loT.

Déi twong: Nguoi dung loT, Nha phat trién dich vu loT, Nha cung cép dich vu loT.

Mién loT: Ngui dung, Van hanh va Quan ly.

Hwéng dan

Ngwoi dung loT can sir dung céc thiét bi va dich vu loT theo cach phu hop véi nhu cau chinh dang.

38



TCVN XXXX: 2026

Cac nha phat trién dich vu loT va nha cung cap dich vu loT can phat trién va thiét 1ap cac co ché dé phat
hién va canh bao mai khi c6 yéu c’é\u ket noi vai thiét bi hoz_"a,c dich vu loT khac ma khong cé ly do chinh
dang (dwoc chira b&i cac thong so6 cua dich vu hoac mét so ky thuat khac, dwoc coi la phu hop).

7.2.3.3 Chirng nhan/xac thwc viéc bao vé TTNDCN
Bién phap kiém soat-45

Chirng nhan hodc xac thic cac tinh nang bao vé quyén riéng tw ddi vai thiét bi va dich vu loT nén dwoc
tim kiem.

Muc dich

Dé& dam bao rang céac tinh nang bao vé quyén riéng tw cta thiét bi va dich vu loT 1a dang tin cay.
DPéi twong: Nguoi dung loT.

Mién loT: Ngwoi dung.

Huwéng dan

Nguwdi dung loT nén tim kiém chirng nhan hodc xac thwe cac tinh nang bao vé quyén riéng tw cla thiét
bi va dich vu IoT ma ho sé st dung.

Nguoi dung loT can dam bao rang pham vi ctia chirng nhan hoéc xac thic bao gom cac tinh nang bao
vé quyeén riéng tw lién quan.
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PHU LUC A
(tham khao)
Kich ban rui ro mau cho camera giam sat loT

Kich ban rti ro mau ctia mét hé thdng loT dwoc dwa ra trong Bang A.1. Trong mau nay, hé théng loT mo
hinh 1a mot hé théng camera giam sat ma:

— duwoc trién khai trong mét co' sé, vi du: mot clra hang, nha may hoéc trwdng hoc;

— 6 cac camera két ndi mang va cac may chi lwu gitr hinh anh camera.

Cac nha phat trién dich vu loT va nha cung cép dich vu loT c6 thé st dung mau nay cho muc dich tham
khao trong viéc phat trién cac kich ban rdi ro clia riéng ho, trong doé sé cé cac yéu td chi tiét vé cac ngudn
rdi ro, sw kién va hau qua. Cac kich ban rui ro khac nhau can dwoc cung cip cho cac quan diém khac
nhau dé chi ra mét cach ré rang chudi nguyén nhan va hau qua. Vi duy, kich ban rii ro thir nhat co thé
lién quan dén tinh bao mat cla théng tin, kich ban rdi ro thtr hai c6 thé lién quan dén tinh toan ven va
tinh kha dung cla théng tin va thiét bj va do d6 lién quan dén tinh lién tuc kinh doanh cla t6 chirc va kich
ban rdi ro thir ba c6 thé chira cac cudc tn cong vao thiét bj cia bén thir ba nhw |a cac sy kién va cac
tac dong tieu cwc ddi vai ching nhw 1a cac hau qua. Bé 1am cho kich ban rii ro mau trong Bang A.1 tré
nén ngan gon, né bao gébm cac yéu tb cé thé dworc tach ra thanh nhiéu kich ban rai ro.
Bang A.1 — Kich ban ridi ro mau cua mét hé théng camera giam sat
a) Ngudn rai ro
1) Nguén rai ro lién quan dén cau hinh hé thdng va méi trudng
— Camera duoc két ndi véi cac may chi qua mang.
— Camera duwoc dat & nhivng noi khéng dwoc bao vé vé mat vat ly.
- Camera dugc dat & nhirng noi ma cac hién twong tw nhién va diéu kién méi trworng co thé
anh hwédng dén hoat dong ciia camera.
2) Ngudn rti ro lién quan dén co s& ha tang thiét yéu
— Hoat ddng ctia hé théng phu thudc vao ngudn cung cap dién.
- Hoat dong cua hé théng phu thudc vao cac dich vu mang.
3) Ngudn rti ro lién quan dén chét lwgng va chirc nang ctia hé théng va cac thanh phan

— Céc camera, cac thanh phan khac cla hé thdng hodc cAu hinh hé thdng cé cac 16 hdng bao
mat.

— Céac camera chap nhan mat khau yéu.

— Céc ban cap nhat phan mém khong dwoc ap dung cho cac camera hodc cac thanh phan
khac.

- Céy hinh mang cho phép nguwdi khéng dwoc Gy quyén truy cap vao cac camera va cac thanh
phan khac.
4) Nguén rui ro lién quan dén nha cung cép va chudi cung 'ng CNTT
—  Céac nha phat trién camera va hé théng thiéu kién thirc va ky nang can thiét dé phat trién hé
thong va rng dung an toan.
—  Céac nha phat trién camera va hé théng khong ap dung cac phuong phap phat trién da duoc
thiét 1ap.
— Heé thdng va céac thanh phan cla né dwoc san xuét trong chudi cung (ng CNTT.
— Nguoi dung khéng dwoc thong bao day di vé cac yéu cau dé st dung hé théng moét cach an
toan.
5) Ngudn rai ro lién quan dén nhixng nguei tham gia vao viéc st dung va cung cap hé théng
— Nguoi dung khong c6 kién thirc va k§ nang can thiét d& st dung va bao tri hé théng mot
cach an toan.
— Cob thé c6 16i do con nguwdi trong qua trinh st dung hé théng.
6) Ngudn rai ro lién quan dén nhixng nguei cé y dd xau
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— Co6 nhirng ngwdi cé y dd x4u nham tan cong hodc lam dung hé théng théng qua mang.
b) S kién
1) Céac sw kién c6 ngudn gdbc tir bén ngoai
— Ngubn dién gap sw cb khi dang van hanh.
- Dich vu mang gap sw cb khi dang van hanh.
— Hé théng bj tAn cong.
— Hé théng bj xam nhap.
2) Céc su kién lién quan dén camera va hé théng
— Céac camera bi hw héng do diéu kién thoi tiét xau.
— Céac camera bj pha hily hodc bj danh cap.
— Céac camera va hé théng bi nhiém phan mém doc hai (ma doc).
— Hé théng nglrng hoat dong.
— Céac camera khong thé hoat dong.
Hinh &nh camera bi ro ri cho nhirng ngwdi khéng dwoc Gy quyén.
Hinh anh camera bj cong khai trén trang web.
— Hinh &nh camera khong hién thj trén man hinh giam sat.
3) Céac s kién anh huéng dén cac bén bén ngoai
— Céac camera glvi cac goi tin quét hodc tn cong thiét bi ctia bén thir ba.
— Thiét bj cGia bén th ba bj nhiém phan mém doc hai.
~ Céc camera duoc siv dung cho tan cong DDoS vao ha tang thiét yéu clia mét qudc gia hoac
cac to chwre khac.
c) Hau qua
1) Hau qua lién quan dén té chirc
~ Qua trinh kinh doanh st dung hinh anh camera khéng thé van hanh.
— Bao mat vat ly ctia co sé bi suy yéu.
— Churc ndng giam séat an toan trong nha may khéng thé hoat déng.
—  Té chiec chiju ton théat vé tai chinh.
— T6 chire chiu thiét hai vé danh tiéng.
2) Hau qua lién quan dén cac bén bén ngoai
~ Quyén riéng tw clia nhirng nguwdi cé trong hinh anh camera bi xam pham.
— Hoat déng ctia mét co s& ha tang quan trong clia mdt qudc gia bi tén hai.

41



TCVN XXXX: 2026

(1]
[2]
(3]
(4]

[5]

(6]

[7]
[8]

[9]
[10]

[11]

[12]

[13]

[14]

[15]

[16]

Thw muc tai liéu tham khao

ISO/IEC 20924, Information technology — Internet of Things (IoT) — Vocabulary
ISO/IEC 30141:2018, Internet of Things (loT) — Reference Architecture
ISO/IEC TR 22417:2017, Information technology — Internet of things (loT) use cases

ISO/IEC 27000, Information technology — Security techniques — Information security
management systems — Overview and vocabulary

ISO/IEC 27001, Information technology — Security techniques — Information security
management systems — Requirements

ISO/IEC 27002, Information security, cybersecurity and privacy protection — Information security
controls

ISO 31000:2018, Risk management — Guidelines

ISO/IEC 27701, Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for
privacy information management — Requirements and guidelines

ISO/IEC 29100, Information technology — Security techniques — Privacy framework

ISO/IEC 29134, Information technology — Security techniques — Guidelines for privacy impact
assessment

ISO/IEC 27035 (all parts), Information technology — Security techniques — Information security
incident management

ISO/IEC 27036-1, Cybersecurity — Supplier relationships — Part 1: Overview and concepts

ISO/IEC 27036-2, Information technology — Security techniques — Information security for
supplier relationships — Part 2: Requirements

ISO/IEC 27036-3, Information technology — Security techniques — Information security for
supplier relationships — Part 3: Guidelines for information and communication technology supply
chain security

ISO/IEC 27036-4, Information technology — Security techniques — Information security for
supplier relationships — Part 4: Guidelines for security of cloud services

TR 64:2018, (ICS 35.030) — Guidelines for loT security for smart nation. Singapore Standards

Council

[17]

[18]
[19]

[20]

[21]

[22]

42
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